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Objetivos

Arrojar luz sobre ataques “nuevos” que
afectan potencialmente a todos los que
utilizan dispositivos moviles y son usuarios
de redes Wifi de acceso publico.

Los presentes en ESNOG [l son un
demografico afectado, y en muchos casos
con acceso privilegiado a recursos de red
conectados a Internet.




AGENDA

Un poco de historia
&Y Que?

Mirando paquetes
Herramientas
Ataques Activos
Conclusiones



UN POCO DE HISTORIA




Internet en los '90

Mucho mas sencillo

“Pocos” usuarios, mas confiado
Seguridad no era una prioridad

Asi tenemos telnet, tftp, ftp, pop, smtp, etc
O no usan passwords, o0 peor, en claro




Protocolos confiados

* Pero un nivel de riesgo bajo
Hacia falta sniffers especializados

* O un PC potente en el segmento, y trafico
bajo, 7Mbps era mucho para un 386 ISA




Pero hoy en dia...

Tenemos SSH, SFTP, TLS, IPSec...

Certificados digitales establecen identidad de
ambas partes

PFS para evitar replay

LAN conmutado

Vigilantes de DHCP/ARP en conmutadores
Unicast RPF limita el spoofing

Mucho desarrollo en securizar estas areas

Pagar bien a los operadores también
ayuda ;-)



Trabajando fuera

Los portatiles nos dejan trabajar fuera, por
ejemplo desde nuestra casa

Dispositivos moviles estan encogiendo, pero
sin perder capacidad (excepto pantalla etc)

Broadband esta por todas partes
Puedo conectar al curro desde casal!



Trucos ADSL - Vigila!

El portatil, en casa, no esta detras del firewall
corporativo, IDS/IDP etc

Si se le puede penetrar desde Internet, se
tendria via libre a la empresa via su VPN

Bloqueos de “split tunneling” por esta razon
en clientes VPN



Wifi Corporativo

Wifi abierto es malo. APs no oficiales son
cazados por sistemas de gestion modernas

WEP no seguro, WPA2 EAP es OK
Analisis de trafico, pero no mucho mas

Obviamente la amenaza interna sigue
estando presente, igual que con CATSE



Fronteras Nuevas - Cybercafes

Wifi abierto (o WEP trivial) por todos los
lados; bares, hoteles, aeropuertos, empresas
(wifi para los visitantes)

Vale, hay que autenticar con un proxy para
salir, pero la Wifi no esta securizada por
diseno

Puedo conectar al curro desde cualquier
lado!

&
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.Y QUE?




Atagques — Recogida Informacion

Esencial para iniciar un ataque
Informacion trivial, combinada, no lo es
Ping, NMAP, banner discovery, whois
Ingenieria social

Cualquier cosa que ayuda a mapear o
acceder es informacion util




Atagques — Recogida Informacion

No limitadas a Wifi, pero la facilidad de
captura en una Wifi abierta es un “game
changer”

Ataques completamente pasivas!
Estudio offline es facil

Con mi Netbook PC puedo capturar mas de
4h de trafico a bateria con la pantalla cerrada



Plug'n'play

SO modernos quieren automatizar todo para
facilitarnos la vida

“Es seguro, esta a la LAN no?”

Wifi abierto es una vuelta al mundo de hubs,
es radiodifusion!




Informacion se escapa por la red

Wifi packets

DHCP Broadcast
NetBIOS/SMB Broadcast
DNS/Bonjour Requests

* ...y mas!




Paquetes wifi

* Probe Requests

— KARMA+Metasploit3 = Karmetasploit

— Cuando arranca un portatil con wifi, buscara
redes conocidas, o donde ha estado antes

— Esta lista se puede usar para determinar
donde ha estado el dispositivo en el pasado
reciente



http://www.theta44.org/software/karma.README
http://www.nmrc.org/pub/advise/20060114.txt

Broadcast NETBIOS/SMB

* Anuncios WKSSVC (Lanman, not Spybot)
Actividad AD

Intentos de conexion a discos de red

* Impresoras de red




Solicitudes DNS

* (Casi toda actividad necesita una solicitud de
DNS

— Conectar con la intranet
— Conectar con servidores de correo

— Casi cualquier aplicacion arrancando
* IM
* VoIP
* Juegos




Otros protocolos

Bonjour (MDNS)

— Da mucha informacion!
Skype

Herramientas de seguridad
— Buscando actualizaciones

OS
— También buscan actualizaciones

AlIM actualizara el estado de todos tus amigos
— Divulga quien tienes en tu lista de amigos




¢, Pero Que Significa?

Veamos un ejemplo de informacion recogida
La maquina 00-18-f3-57-24-bd es propiedad de John Smith.

Se ha conectado a la wifi a los aeropuertos de Hartsfield y
Heathrow, puntos de T-Mobile, la compafia ABC vy la
compania XYZ. Tiene el nombre PrshDude9 en AlIM, y
XYZ1 en su lista de amigos. Utiliza POP para mirar su
correo personal, con la contrasefa “porsche911turbo”. Su
navegador intenta abrir ‘“internal.abcsoft.com” asi que
trabaja para ABC. También intenta conectar con °

7 (13 ”

y
nada mas arrancar. Tiene una cuenta de myspace, Yy

mirando alli, hay fotos de la ultima cena de navidad.


smb://internal.abcsoft.com/sales
smb://internal.abcsoft.com/public

Usando la informacion

Si sabemos que ABC y XYZ son
competidores?

— Fusion o compra al horizonte?

Probar la contrasena contra el servidor de
correo de ABC, quizas utiliza la misma

Conocemos trozos de la estructura interna
de la intranet de ABC

— Permite hacer troyanos mas efectivos, o
actuar después de una penetracion




MIRANDO PAQUETES
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MDNS

{& 070213-gatech-balls-ch06a.pcap - Etherea =[O] X]

File Edit iew Go Capture Analyze Statistics  Help

Frame &5 (508 bytes on wire, 508 bytes captured)
IEEE H02.11
Logical-Link Caontral
Internet Protocol, Src: §%.94.1956,132 (65.94.1545,1320, Dst: 224.0.0.251 (224.0.0.251)
User Datagram Protocol, Src Port: 5353 (53530, Dst Port: 5353 (5353)
Doma’in Name System (response)
Transaction ID: Ox0000
H Flags: 0xB8400 (Standard gquery response, Mo errar)
guestions: 0O
Answer RRz: G
Authority RRs: 0O
Additional RRs: O

H Answers
David Maynor®342%200%231s Computer [00:16:ch:d2:07:aa]. _workstation._tcp.local: type SRV, <class FLUSH, pr

H
H David Maynor342%200%231s Computer [00:16:ch:d2:07:aa]._workstation._tcp.local: type T=T, <Class FLUSH

H _services._dns-sd._udp. Tocal: type PTR, <lass IW, _workstation._tcp. Tocal

H _workstation._tcp.local: type PTR, Class IN, Dawvid Maynor®342%200%231s Computer [00:16:ch:d2:07:aa]._work
H

H

H

H

ODHHEHEHHE

david-maynors-computer-3.local: type adda, class FLUSH, addr feS80::217:f2ff:fed4l:316d
0D.6.1.3.1.4.E.F.F.F.2.F.7.1.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.E.F.ip6.arpa: type PTR, class FLUSH, david-ma
david-maynors—computer-3. laocal: Type HIMFO, class FLUSH, CPU MacBookl,l, oS Mac o5 x 10.4.8 (BL2127), mOp

david-maynors—-computer-3.local: type 4, <lass FLUSH, addr &5%.%94.1596.132
132.15%5.94.659, in-addr.arpa: type PTR, class FLUSH, david-maynors-computer-3.Tocal

| 2




MDNS

.'i.'ﬁ'{Unl:il:IEd} - Ethereal ;IEIEI

File Edit wiew Go Capture Analyee  Statistics  Help

H Frame 125 (776 bytes on wire, 776 bytes captured)

H Ethernet II, Src: Dell_Gb:lb:ch (00:13:72:6b:1b:ch), Dst: JetwayIn_77:1b:8a (00:30:18:77:1b:8a)

H Internet Protocol, Sre: 192.168.2.30 (192.168.2.300, Dst: 216.73.86.52 (216.73.86.52)

H Transmission Control Protocol, src Port: 4046 (40460, Dst Port: http (80), seq: 1, Ack: 1, Len: 722

= Hypertext Transfer Protocol

H GET adi/ M2959Z.vahoo_ /B2112371.8;dcadv=1281487;s2=728x90; dcapt=rcl; click=http:/ us.ard.yahoo.com/sSI:

Accept: dmagesgif, dmage/x-xbitmap, dmagejpeq, magespipeq, applicationsx-shockwave-flash, applicati
referer: http:/ /my.yahoo.com/ S rn
Accept-Language: en-carin
UAs—CPU: xBa%r™n
Accept-Encoding: gzip, deflatesryn
User-agent: Mozillas4.0 (compatible; MSIE 7.0; windows WT 5.1; .MWET CLR 1.1.4327; .MET CLR 2.0.50727)
Host: ad.doubTleclick. netrsn
Connection: Keep-alivelryn
Cookie: 1d=800000a9c7hS26eNr™n

MY s




HERRAMIENTAS




FERRET

Como un sniffer de contrasenas, pero
recopila mas informacion

Como IDS, pero esnifando operaciones
legitimas, no intrusiones

Protocolos: DHCP, SNMP, DNS, HTTP, AIM,
MSN-MSGR, Yahoo IM, ...

Ferret Viewer: navegador para facilitar Ia
Interpretacion de los datos recogidos



Ejemplo: Bonjour

[+ [fefi0:203:93f feee:dac]

a@gezsmm] * Lista servicios de la
: & _ipp._top local méqUIna
EE[“ITEEEHES]

aserwce ° UsadO para bUSCar

-|:|_ _top local

vias de ataque

a Tervice
1] _workstation._tcp locsl
#_ _afpovertep._top local
; & _ftp._top local
[+ 0.1.53]
FC[172.20.1.33]
.D [192.168. 153155]
E| a [fei; 2L -
SErvice
] _warkstation._tep local
l:| _sftp-ssh._top local
#_] _ssh._teplocal

| _net-assistant._udp local

) _rfb._top local
Ma7 1RA 1RR 1R




Ejemplo: CUPS

* Impresoras disponibles

S * Impresoras vulnerables
| 6
o T ipp 69,254 12 45:631 horinters/Z600_Series 1
b * Bugs en los drivers?
ipp 2200 2363 orinterahp_Laserdet 1320 _series
iEE:IJ“I 72201 2363 mrimersﬂrﬁernal_hﬂudem _ Son COmuneS,
ipp: M 72,201 23631 printersfonaprint Microsoft |OS ha
e Tippe 72200 2363 dorinters/ZE00_Series .
=y ocaton movido a user-mode
S

Jan MulderxE2v 800092 Computer (29 [ ) M a pe a n d O I a red

Jan Mulder'xE2w 80033 Computer
Local zone

=yinfo

T ipp 69,254 12 48:631 forinter sdravy_on_10_31 59 116
.| 1 ZB00 Series
m

ipp 2,201 23631 frintersiAdobePDE Y
hipp Laserdet 1320 series

Irternal Modem

joragptint

adel

- 1 ZR00 Series
.| THP LaserJet 1320 zeries
.| | Fax Printer

Apple Lazerriter 12840 P v2015.105



|dentificacion

* Datos interesantes sobre el sistema,
sacados de diversos protocolos

=4y ID-P

B4 [172.201 28]

| By User-Agert

- Mozillass 0 0vndoses, L Windowes NT 5.1, en-Us; rvi1.8.0.8) Geckof20081025 Firefoxi 508
] IMEMSGS

L L T Mozilaid 0 [compatible; MSIE 7.0, Windoves MT 51 MET CLR 1.1 4322, NET CLR 2.050727)

- B

=4 nethios

L[] PoTiaeaToTeste
[y win-ver

- 143 comment

: D i_azey Peters Computer
Com T MarARR A O




|dentificacion (mas)

4 [172.20.1.39]

EI‘E

=ERYICE
_wearkstation._toplocal

% _afpovertcp._toplocal

A

001 Brchial: 33:57]

Matme

] EMChtac

nethios

] HKKKATY

Uzer-Agent

= ﬁ Marme

pocketpc.com

W IMICHOE0Tt . com
jz.microsoft.com

ey google-analytics.com
vy friendsofpr.com
wewewy oakirees .org

iro photobucket .com

WYY SREIZEr COm
sevveccentric.com

ey Meoflux . com

j Mozillasid .0 (compatible; MSIE 4.01; Windows CE, PPC; 2403200



|dentificacion (mas)

aa[wz 20112
ﬁ User-Agent

| | Mozillads.0 (Windoves; L, Windowes NT 5.9, en-Us; re1.8.0.8) Geckof20081025 Firefoxf .5.0.8
Windows-Update-Agert

Maozillaid .0 (compatible; MSIE 6.0 Win32)

Mozillasd .0 (compatible; MZIE 6.0; M Web Services Client Protocol 1.1.4322 2032

| Microsoft BITS/E 5

P L T Mozilaig 0 (compatible: MSIE 6.0, Windowes NT 5.1; CH2M; Sv1; NET CLR 1.1.4322 MET CLR 2.050727)
E ﬁ nethios

[ ]Poesoeo0zs

anm ver

E a comment
TR [ Ry R, Andrew (503) 23 %4112
E ﬁ name

[ ekt o200 R com




|dentificacion (mas)

Ea[wz 20113
E E a nethios
SR D NDC_EMAD

@ wir-ver

E @ commert

[ ]EMen_

E @ User-Agent

- Microzoft-WebDAY-MiniRedin.1.2600

Mozillaid 0 (compatible; Win32)

Mozillaid .0 {compatible; MSIE 6.0, Windows NT 5.1, 3%1;, NET CLR1.1.4322 NET CLR 2.0.50727; InfoPath.1)
Mozillaid 0 {compatible: MIE 6.0 Win32)

Mozillasd 0 (compatible; MIE 6.0 Windows NT 2.1 5¥1; NETCLR 1.1 4322
Industry Update Cortrol

Microsaft SUS Client/2.0

----- Microzoft WU Clierts2.0

E @ name

..... D WYOMGDELAME-L-M screen.com




Ejemplo: MSN-MSGR

Q'E,MEST;'MSGH * Lista de amigos

2oy [192.168.100.121] .
Eafr.end Coge el nombre del

-] cmalpers07 @hotmail com usuario del PC
o +-_ ] megan1 75@hotmail.com

=y ostype

j weinnit EIE P

EI*E QEVEr & [192.168.100.100]

o e[]s ] [192.168.1.102]

El"ﬁ arch B [169.254 35,130

j il - [192 168.100.104]

li:l Clientnatme EIE[*I 92.165.100.121]

- @] clientver EI ‘ﬁ nethios

P R D WA ICAMERONRZ

B +-_ | mamzgs

. {:| “win-ver

E| ‘E passpor . w7 app

Lol e D camerantrogers EI a Passport

E| ‘E USErnAme [ ] camerontrogers@hotmail com
..... D Camerontrogers EI ‘E WSH-username

----- D camerantrogersi@hotmail.com




4 [00:14: 551 e:5echE)
Ry sED

L[ T brosdesst) " .

[ JMETGESR Ejemplo

L 1 Wireless = o

fe| ] concourse

guestwifi . .

[ interret * Lista de sitios donde
B 5 P el blanco ha estado
| 7 PBILS_WMIF "

[ MH&Mrele$E * Slempre que el
] primnet-515 SSID nos da
bl ] ROC Airport . . s,

[ etiantabread informacion,

il 7 kHhonors_Conf “pr ” :
Flroners linksys™ es ambiguo
zecuredemail_Home

| Jtmabile

comfortinn

.| JROC Airport2

tzunami

Mimecom

=

Connexiond

.| 1047412566951

| 1 KudoBeans/ANyWAWHERE

.| 7Hittan

hinz netwoark

=tjartrozen

L) =ecuredemsil




Ejemplo:Emaill

* SMTP va en claro!
* Fingerprinting

=143 [10.241.0.207]

2R
EE

2Ca
EE

e-mail
friend
trichmondi@totousa.com
jftzzimmons@totousa.com
tohtzuka@totou=za.com
shiro.o=sawa@toto.co.jp
k=ako@totousa.com
lcampo=@itotousa.com
mabbas@totousza.com
X-Mailer
j Microgoft Outlook CW5, Build 9.0.6604 (9.0.2911.0)
X-MimeOLE
j Produced By Microsoft MimeOLE V6.00.2500.3023
netbios
| ] SALES-D0T-WXPJ
Win-ver
pop3-user




ATAQUES ACTIVOS




KARMA

* Responde aceptando los probes de wifi que
envian los dispositivos, sean lo que sean

Actua de AP falso para todas las victimas a

la vez,
— linksys para uno, tsunami para otro

— Intenta ofrecer los parametros que busca
cada cliente, para ser su pareja ideal




KARMA
(explicacion simplificada)

Cliente envia probe a broadcast

Si hay respuestas en sus preferidos los
intenta utilizar (si son redes encriptadas
fallara)

Si no, envia probe por cada preferido, por si
son de SSID escondido

Si responde alguno, lo intenta utilizar

Si no hay nada, se inventa una red ad-hoc
con SSID aleatorio y envia probes a este
SSID. Si un AP responde, WinXP SP2 se

asociara, Vista no.



KARMA
(explicacion simplificada)

En la red aleatoria, si todas las redes
preferidas son encriptadas, esta lo sera

Si hay una sola red en las preferidas que no
requiere autenticacion, se asociara con
Karma sin mas



KARMA: DHCP++

Si tenemos cautiva a una victima
— Dale IP por DHCP, y somos su DNS

— Responder con la IP propia a todas las
solicitudes de DNS

El proyecto Karma tambien responde a :

— ARPs

— Solicitudes NetBIOS

— Conexiones SMB/DCE-RPC

— Conexiones SMTP

— Conexiones HTTP




KARMA: HTTP++

Se usa un proxy transparente para permitir
gue navega a través nuestro

— Tenemos otra conexion a la wifi real
— Podemos modificar e insertar cosas en las
paginas que solicita para aplicar exploits

Otros servicios son simulados. Si intenta
autenticacion segura, se rechaza. Muchos
clientes pasan entonces a enviar |la
autenticacion en claro

— Email, Chat (IMAP, POP3, AIM, YIM, MSN)

— Recogida de versiones, posibilidad de iniciar
ataques especificas



KARMA: Desventajas

Cualquier ataque activo requiere que esteés al
radioalcance de la victima. No es un
chiquillo desde China

Aunque puede ser alguien en un coche
aparcado cerca




Robando Cookies

GMail es vulnerable, pero tambien
Facebook, Amazon etc

En HTTPS gmail genera un cookie
— Cookie de autorizacion: indica login ok
— Valido 2 semanas

En HTTP también lo envia

Puede ser capturado esnifando y aplicado
por un tercero

No divulga el password de una cuenta, pero
si da acceso libre a ella (con restricciones)

No solo Gmail! Pero es el mas facil de ver



Cookie harvesting

3 Google - Mozilla Firefox - 0] x|
File Edit ew Go Bookmarks Tools  Help

QZI - I_:;:- - %] I:l ii hkkp: / fensns google., canny @ ao I@,
‘& Wizz RS5 2.1.7 M f Help etc.~ [ Options etc.~ Watch List=

blackhat.testa:gmail.com Imrsnnalize this page | My Account | Sign oot
0 (_)8 [eTH

Web Images “ideo MNews Maps more »

Advanced Search
Preferances

Google Zearch | I'm Feeling Lucky Language Tools

Advertising Programs - Business Solutions - About Google

E2007 Gaoogle

| Done @ 0.172s |§| Adblock




Cookie harvesting

No es nuevo, pero antes era manual
— Wireshark

— Mozilla plugin “Edit Cookies”

Nuevas Herramientas “point and click”
— Hamester, utiliza Ferret

— Surfdack

— Back Track LiveCD tiene todo organizado y a
mano.



http://www.erratasec.com/sidejacking.zip
http://surfjack.googlecode.com/

Cookie harvesting: HAMSTER

COTEN— x
i & @ & & o

Gerneral  Privacy  Conkenk Tabs Downloads  Advanced

~ Home Page

Locationgs): I htkp:ffhamster!

Use Current Page Use Bookmark. .. | Use Elank Page |

~ Default Browser

v Firefox should check to see i it is the default browser when Check Naw |

starting.

~ iZonneckion

i Connection Settings

Determine how Firefox connects to the Internet, | Connection Setkings..

~ Configure Proxies ko Access the Internet
" Direct connection bo Hhe Intermet

" Auto-detect procey sebkings For this netwark

{* i Manwual procey configuration::

ok | cancel Help HTTR Proxy: | 127.0.0.1 Port: | 3128

[ Use this progy server for all protocols

S50 Prozy: I Part: ID
ETP Proxy: I Part: ID
Gophet Prosx: I Pork: ID
SOCKS Host: | Part; |0

{ SOCKS w4 ¥ SDCKS ¥5

Mo Proxy For: IIocthu:usI:J 127.0.0.1
Example: .mozilla.org, .net.nz, 192,168, 1.0/24

Reload |

" Automatic pro=y configuration URL:

oK I Cancel | Help




Cookie harvesting: HAMSTER

) Hamster - Mozilla Firefox -|0] x|

Fle Edt ‘Wew Go Bookmarks Tools  Help

<§| - LD) - @ O @ Iu http: fthamster j @ ao I@,

the web. Click on one of these ﬂ

192-163-10-126 it order to activate this as the

side-jacked sesston. After that

[cookies] pottit, you can ether select
from the list of TELs that wall
¢ hitp/imail ooogle com'mal appear of the left, or you can
¢ hitofiwww facebook com/ type a new URL in the
¢ hitnfislashdot. org/ browsetr's address bar,

¢ hitnfioooole com/

+ 192.166.10.201

+ hitpfimal goosle com/mal/channelbind’ ¢ 1921681073

+ hitp:fimall soogle com/matl/channelbind’ ¢ 192 16810126 -

¢ hito:fimail soodle commatl/channelbind’ “sidejacking@gmal com"

¢ hitnfimal soosle. com/mal/channelbind’ -

+ hitpiwww facebook comfbome php? "sidejacking@yahoo.cor|
ﬂ_r hitp ffwww facebook. com/ ﬂJ d | ﬂ_




Cookie harvesting: Prevencion

* Google ha respondido anadiendo una opcion de
configuracion de la cuenta, anunciado el 24 de
Julio de este ano, pero por defecto no esta
activado.

— Always use HTTPS




Cookie harvesting: Prevencion

Edit labels

¥ |nvite a friend

Give Google Mail to;

[

)

Preview Invite

Out of Office
AutoReply:

{sends an autornated
reply to incoming
messages. If a
cortact sends you
several messages,
this autornated reply
will be sert at most
once every 4 days)

Learn more

Outgoing
message
encoding:
Learn more

Browser
connection;
Learn more

@ Out of Office AutoReply off
() Out of Office AutoReply on

Subject: |

Message:

[] Only send a response to people in my Contacts

@ Use default text encoding for outgoing messages
() Use Unicode (UTF-8) encoding for outgoing messages

) Always use https
) Don't always use https

[ || cancel |




CONCLUSIONES




Conclusiones

* Conocer los riesgos y actuar en
consecuencia

— ¢ Hace falta conectarse al CA-Root desde
una cafeteria?

— Vigilar en eventos con expertos en
comunicaciones, y Wifi de visitantes ;-)

— Aplicar settings de Gmail si lo usas

— Limitar salida de trafico con un FW si no
estas en una red conocida

— Deshabilitar servicios no necesarios

— Mantener Iimpia la lista de redes
preferidas, borrando entradas temporales




FIN
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