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Red.es — Competencias y actuaciones.
Dominios .es — Introduccion y evolucion.
El Servicio - Necesidades, caracteristicas y problemas.

Reflexiones
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/I{esarrollo de la \
Sociedad de la
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(Anélisis y monitorizacion de\
la Sociedad de la
Informacion

Observatorio de las
Telecomunicaciones y de la

\ Participadas /

Sociedad de la Informacién/
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G-\sesoria y apoyo especifico
a otros departamentos en
materia de TIC

\RedIRIS + Proyectos Especiales
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Gesti6n del registro de
nombres de dominio “.es”

\_ Dominios
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Fomento y
desarrollo de la
Sociedad de la
Informacion a través
de los programas
gestionados

Impulsamos la Sociedad en Red

¢CcOMO?

Programas en Ejecucion

Servicios

Participadas

* Internet en el Aula
« Campus en Red

+ Sanidad en Red

* Centros Piloto

+ Juzgados de Paz
+ Pago Telematico

« Empresas en Red

Red de Telecentros

Instituciones
Penitenciarias

Contexto Digital
eFactura

...y otros proyectos
en marcha...

Centro de
atencion al
usuario
Centro de
Operacion y
Mantenimiento
Dominios
“.es”
Mantenimiento
de Programas

) inreco (

c cenatic

Fundetec

AGENCIA DE CALDAD DE INTERNET
e
-~
~CTIC
-

....... Ciudadanos, Educacion, Sanidad, Economia Digital

"y Justicia en Red
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Dominios Responsable
de gestion del Registro
de nombres de dominio
de Internet bajo el
codigo de pais ".es".

www.dominios.es
ARSI

red.es
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En Espaiia ya se registran |
mas dominios “.es” que [Gem ]
P~ [efees ]
oEE Comprobar
Red.es permite el registro de
minios .es con caracteres

onsigue tu dominio
através de un

propios de las lenguas Instruccion por la que se

oficiales del Estado espafiol | establecen las tarifas del | DGPYM

Precio Pablico por i'i Cr

« Normativa asignacién, renovacién y
Reglas y Cnle’:ms de otras operaciones

registrales de los nombres

de dominio .es.

Dominios
multilinglies

€S

DYl Para que le saques
el maximo partido

Comunicacién de Red.es en
relacion a las cartas tr,ae
supuestamente remitidas a
nombre del registro o

a Internet

Gestion del registro de nombres de
dominio “.es”

4 DOMINIOS.ES N\

*Red.es tiene encomendada la gestion del Registro del de los
nombres de dominio bajo el cddigo .es, esta gestion incluyen la
tramitacion de solicitudes de nuevos dominios y su asignacion
de acuerdo con la politica de registros del Ministerio de
Industria, Turismo y Comercio y los procedimientos del ICANN

(Internet Corporation for Assigned Names and Numbers)

. /

g QUE ES UN DOMINIO A

=Es tu identidad en Internet
=Es un identificador usado en Internet para localizar una

maquina en la Red

\_ J
4 COMO SOLICITAR UN DOMINIO )

*De manera muy sencilla se puede solicitar un
dominio, a través de nuestros Agentes Registradores
acreditados o bien directamente a través de

\ dominios.es
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Agente Registrador

=L os Agentes Registradores son intermediarios en los procedimientos relacionados con el
registro de nombres de dominio bajo .es.

v_0s rnajo. s profesionales a tu servicio. Canal de distribucion experto

. 4 N

Mejores tarifas

(0
DOMINIO Acceso a Servicios de presencia en Internet

“.IIE-\S" Atencion personalizada de calidad, acreditada por red.es
TRAVES Asesoramiento en nuevas tecnologias e Internet

QUE « Alojamiento y creacion de paginas Web
OFRECE « Buzones de Correo asociados al Dominio
N * Antivirus Antispam

- Alta en Buscadores
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Dominios en el Mundo

146 millones de nombres de dominio registrados en el mundo (Dic 2007)
http.//www.verisign.com/static/040767.pdf

19 gTLD-dominios genéricos: .com .net. .org .info ... hitp.//www.iana.org/gtld/gtld.htm
250 ccTLD-dominios territoriales: .es .uk .pt .fr .... http.//www.iana.org/root-whois/index.htm/

Total de Nombres de Dominios Registrados
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Organlsmos responsables de Ia gestlon de dominios

ICANN -Internet Corporation for Assigned Names and Numbers- es una organizacién sin animo de lucro que opera a nivel
internacional, responsable de asignar espacio de direcciones numéricas de protocolo de Internet (IP), identificadores de
protocolo y de las funciones de gestion del sistema de nombres de dominio de primer nivel genéricos (gTLD) y de codigos de

paises (ccTLD), asi como de la administracion del sistema de servidores raiz.
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Dominios.es — Evolucion

De dénde venimos, donde estamos y hacia donde vamos?

Amplia Difusion .es

Cambio normativa Maduracion del .es
Proyecto IDN
i : Apuesta total por
Agentes Registradores
o Acciones comerciales
Incremento Crecimiento Incremento de Dirigidas a diferentes
Incremento dominios ".es" « 2006
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La arquitectura técnica del servicio debe responder a las siguientes necesidades:

- Servicio de resolucion de nombre de Dominios

- Primer nivel territorial: ccTLD “.es”

- Segundo nivel para la zona “.es”

- Tercer nivel “com.es, org.es, gob.es, nom.es, edu.es”

- Dominios opcionales, para segundo y tercer nivel de la zona “.es”

- Secundario de otras zonas o ccTLDs adicionales

- Centro de registro de Dominios: gestion del registro de nombre de dominios de

Internet bajo el cédigo de pais de Espaia, asi como la representacion o participaciéon
en los organismos competentes.
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El servicio - caracteristicas

TOLERANCIA AFALLOS, ALTA DISPONIBILIDAD Y RENDIMIENTO:
- Redundancia de elementos de la arquitectura.
- Balanceo de carga
- Cluster de Base de datos
- Distribucion de DNS secundarios por el mundo
- Almacenamiento NAS/SAN
SEGURIDAD:
- Cortafuegos de distinto nivel.
- Gestion de ancho de banda.
- Enmascaramiento y filtrado de direcciones IP
- Protocolo seguro, firma digital, transferencias seguras .
GESTION OPTIMIZADA:
- Posibilidad de uso de EPP (webservices, xml)
- Monitorizacion 24x7, estadisticas, y reporting.
- Procedimientos, buenas practicas y estandares.

- Participacion e integracion en organismos, grupos de interés, etc (CENTRe,
IANA, APWG, Redlris, es.Nog, etc)

VIABILIDAD ECONOMICA:
- Servicio publico: Control de contratacion y auditoria.
- Utilizacion de software libre y estandares abiertos en su mayoria.
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La zonas se encuentran replicadas y distribuidas en servidores secundarios a lo largo del

mundo:
»Segundo nivel:

- Espana (4)
- Francia

- Suecia

- Australia

- Holanda

> Tercer nivel:

Satellite Hybrid

- Espafia (2)

- Alemania

- Estados Unidos
- Argentina

- Japon

‘South; C South
Pacific Ocean :

T
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Atagues, automatas, envios masivos que pueden comprometer el \
sistema:

2005 .- Noviembre .- El Dominio “.es” se “liberaliza” =>
Quedan libres, entre otros, lo términos genéricos

. En la liberacién del 2005, algunos usuarios llegaron a solicitar mas de
35000 veces el alta de un mismo dominio.

. Intentos de colapsar el Sistema.

2006.- Agosto.- Fallo en software, distribucion incorrecta de
fichero de zona.

2006.- Diciembre se llegaron a tener mas de 100.000
peticiones a la hora, durante alrededor de 7 horas.

2007.- Septiembre.- Se lanzan peticiones para “"backordering”.
wﬂ .- Octubre.- Lanzamiento de IDN /

I Sumado a posibles “Catastrofes” => Torre Windsor
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El Impacto se multiplica dependiendo de la \
visibilidad del servicio prestado y de la atraccion del
producto. => Necesidad de balancear recursos y
cuantificar el riesgo.

2. Internet => Riesgos externos.

3. Importancia de alinear el negocio a las estrategias
de T.I.

ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO

\_ /
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Lineas de trabajo y evolucion
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»>Sistema de Gestion de Seguridad de la Informacién (SGSI).
- Confidencialidad, integridad y disponibilidad : ¢ Proteccién total?
- Objetivo: Conocer y gestionar los riesgos de seguridad para minimizarlos.

- Estandares internacionales: ISO/IEC 27001:2005 - ISO/IEC 17799:2005

Amenazas e e T Vulnerablilidades
Aprovechan

Exponen
Aumentan Aumentan

Protegen
de
Disminuyen
Controles T Riesgos
/ en

Aumenta
Iimponen lmpact.an
si se
Afarcan materializan en

Requerimientos Valor de los
de seguridad activos

Fuente: www ISOIT000 o

- Implanwacion ue 10s proceunneNs, CUNUTUVIES LEUHICUS Y PUILCAS.

- Verificacion del estado de la implantacion y evaluacion de la eficacia de los controles.
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> Sistema de certificacion, calidad y metodologia de pruebas.

- Objetivo: Uso de buenas practicas en el disefo, arquitecturas, desarrollo de software,
pruebas y documentacion asociada.
- Modelo de calidad:
- Basado en cinco entornos: desarrollo, pruebas, preproducciéon, demo y produccion.
- Estandares y normativas corporativas: homenclatura, codificacién, estructura de
datos, etc.
- Puntos de control de calidad: Verificacidén en todas las fases del ciclo de vida.
- Fase de definicion de analisis: Especificacién de requisitos, documento de
analisis.
- Fase de diseno: Modelo de procesos, modelo de datos y casos de prueba.
- Fase de construccion y prueba: Funcional, codificacion, rendimiento y
explotaciéon, documentacion técnica y funcional.
- Fase de transicion e implantacion: Plan de despliegue.
-Tipos de controles:
- Exigibles: Comprometen la correcta ejecucion de la aplicacién y su
desempeno.
- Recomendables: No impactan directamente en el desempeno, pero
proporcionan coberturas adicionales.
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» Plan de recuperacion de desastres.

- Conjunto de procesos y tecnologias necesarias para permitir el correcto servicio de un
sistema durante un periodo de contingencia, y vuelta al servicio original.

- Tiempo de indisponibilidad o recuperacion (RTO) y perdida de datos asumible (RPO).

- Alcance:
- Consultoria: Definicion y valoracion de riesgos, necesidades, estrategias,
procedimientos asociados, roles, politicas de seguridad, etc.
- RTO, RPO y Ubicacion del centro de respaldo.

- Mecanismos de réplica y restauracion.

- Infraestructura y tecnologia: Housing, equipamiento hardware y software,
comunicaciones, backup, etc.

- Servicios de gestion, implantacion, configuracion, administracion, soporte y
mantenimiento.

- Auditoria, pruebas y simulacros.
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» Routing anycast para peticiones DNS.
- Sistema de direccionamiento que permite que una misma direccion IP se anuncie
desde varios nodos, y el enrutamiento de una peticidn se realiza automaticamente al
nodo de topologia mas cercano al usuario que lanza la peticion.
- Ventajas:

- Servicio descentralizado o distribuido.

- Redundancia y balanceo de carga.

- Rendimiento o velocidad de respuesta.

- Recuperacion automatica ante fallos de un nodo.

- Reduce el grado de efectividad en un ataque de denegacién de servicio.

- Transparente al usuario.

- No requiere especial infraestructura hw/sw adicional a los propios nodos.
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> Auditoria de Seguridad: Sistemas y cédigo.

- Toma de datos y establecimiento del ambito: Topologia, servicios, aplicaciones.

- Analisis de la informacion y estrategia: Determinacion de las pruebas a realizar contra
servicios y aplicaciones. Analisis funcional y técnico. Test de intrusion.

- Busqueda y explotacion de vulnerabilidades: Seguridad logica (interna y perimetral), fisica
y legal.

- Informe de resultados y medidas correctoras.

- Implantacion de medidas correctoras.

- Verificacion de soluciones adoptadas.
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