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;, Qué es una botnet?

El términobotes el diminutivo de robot.Los delincuentes distribuyen software malintencionado (también conocido como malware) que
- . = puede convertir su equipo en un bot (también conocido como zombie).
- M IC roso I l Los delincuentes suelen usar bots para infectar una gran cantidad de equipos.Estos equipos crean una red, también conocida como
botnet.

Los delincuentes usan botnets para enviar mensajes de correo electronico no deseados, propagar virus, atacar equipos y servidores y
cometer otros tipos de delitos y fraudes.

Z
-

-

inteco Estas redes son conjuntos de ordenadores que han sido infectados con un tipo de software
malicioso, con funcionalidad de puerta trasera (backdoor), que permite al atacante controlar
Instituto Nacional dichas maquinas sin tener acceso fisico a ellas y sin el conocimiento del propietario.

mm—— N N

Botnet is the generic name given to any collection of compromised PCs controlled by an attacker

KAS PE RS KY remotely. Botnets generally are created by a specific attacker or small group of attackers using one
piece of malware to infect a large number of machines. The individual PCs that are part of a botnet

often are called "bots™ or"zombies"

Botnet es un término que haee referencia a un conjunto de robots informaticos o bois, que se ejecutan de
manera auténoma y automatica. El artifice de la botnet puede controlar todos los ordenadores/servidores
infectados de forma remota

WIKIPEDIA
La enciclopedia libre -
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¢/ Quienes son los actores?

/" Recursos
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e Acvarced Cyter Deterce Cortre

DDoS —_—
Fraude —=——>
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¢.,Para que quiero una Botnet?

Ph Ste 2
Web Server
Malware Download Site DOOS Extorton Zomble
Warez/Piracy Server Cick Fraud Zombee
Child Pormography Server | | \_Anonymzation Proxy
M/’ | CAPTCHA Soiving Zombie
Webmal Spam [eeayﬂ’aypal Fake Auchons
Stranded Abroad Advance Scams | | Onine Gaming Credentals
Harvesting E-mail Contacts \ E-Mail Attacks Account Credentials J Web Site FTP Credentials
Harvesting Associated Accounts x Skype/VolP Credentials
f
Access 1o Corporate E-mas / | Caent Side Encryption Centiicates
Onine Gaming Characters / Bank Account Data
\ / \
Online Gaming Goods/Currency | Viteal Goods / \ Finsncisl Cradentiss j Credt Card Data
PC Game License Keys ! Stock Traging Account
Operating System Lense Key \ Mutual Fund/401k Account
Facebook
Twit

= 4

Repuanon (51
Linkedin e
iy

http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/

Transversal Projects & Innovation / GCTO unit
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Email Account Ransom

Webcam Image Extortion
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;, Como funcionan las Botnets ?

Infeccion y descarga de (7) Limpieza de binarios
binario camuflado a antiguos y rastros de
través de exploit o infeccion ’
. ., . , . . Cri Installati
ingenieria social. e p—————— Envio de informacion rimeware nstalation
Binario se ) i robada e intento de

. = /_“\4, . . >,
desempaqueta e instala % o comunicacion con C&C o =
Eliminacién de - © Se dispone de una (7} o “
configuraciones de solucion de FrontEnd y
Seguridad, para L 28 balanceo para la
supervivencia (2 & comunicacion Q o
Actualizacion conf, y @ Comunmente se usan 3.0 4
envio datos de Q% (3 . proxies intermedios para K L
ubicacion de : Jo proteger el controlador o
componentes a 11 Actualizacién periddica € ©
descargar 4., f_ de los agentes binarios, o' ®
Descarga de ultimos 9 para evitar la deteccion
componentes y el “:‘TE | de las casas de antivirus i
software real de la Ay 12 Actualizacion periodica
Botnet camuflado de las configuraciones y
Extraccion e instalacion el funcionamiento de los

del binario final de la
botnet

bots.

Referencia: Behind Today’s Crimeware Installation Lifecycle. Damballa

Velefonica
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Tipos de Botnets

Master i

c' -5 c' = " ad " ad (" -
bots &% 5% 0 ¢ ¢
¥/ Y, @ .‘¢ Y C .‘4 Y C ..4 Y L&

&

®  Arquitectura Jerarquica:

= Basadas en protocolos clasicos:

+ IRC, HTTP/S

= QO innovadores:
* Redes sociales (twitter,..)
» Aplicaciones Web (Pastebin,..)
+ Esteganografia (flickr,...)
= Técnicas de supervivencia:
» FastFlux
- DGA

Transversal Projects & Innovation / GCTO unit
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®  Arquitectura P2P:
= Basadas en protocolos P2P:

« Kadmelia, Overnet,
bitTorrent,...

= |Ps controladores se
distribuyen en la red

= Backup basado en
Jerarquia.

Velefonica




Vale, ; Me tengo que preocupar?

Mi actitud No me interesa, gracias Estoy preocupado. ¢,qué puedo hacer?

Te pueden robar dinero y tiempo Mantén tus equipos actualizados

Te pueden extorsionar Instala un Antivirus

No te puede pasar nada

Aprende

....... Tengo que inventar mejores
maneras de que no detecten mi
Botnet

Te van a robar
Te vas a quedar sin negocio Invertir en Servicios de Seguridad
Te van a extorsionar Prepararme para recibir ataques

Lo va a saber todo el mundo

Te vas a costar dinero Cuantas botnets tengo en mi red

® Lo va a saber todo el mundo (porque tienes seguro)
Invertir en erradicarlas

d & & 3

- S TETY Y e
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;No estas convencido? o

® Conficker.

= Desde 2008, y en activo.
=  Cuantas reclamaciones de clientes a su Centro de soporte podrian evitarse?

Conficker-ES
" " Routed uUnique - Unique C - uUnique Aggregate
mm AS Name AS Description A4S IPs AvE Chare © Chart Aggregate IPs Chart
. . 20,360 ]
12 m L TELEFONICA-DATA ARPFANA TRLEFONICA OF §FSPFANA Y URN . a1a €0, 2%) 20,360 (0.2%)

N | -

LN P
0 12715 s sazzneT Jare Tetecom %A 1,934,268 O 2Pw) ‘.m 0 (O%)

°r A2357 s COMUNITEL VODAFONE ESPANA S A U, 1,769,960 ) " 3% O (O%)

2,312 (0.13%)

677 (0.11%)

258 12430 s VODAFONE_ES VODAFONE ESPANA S AU, 604,130 677 (0.11%)

02 12338 s BUSKALTEL Tuskaitel S.A. AN, 306 43N (0.00%)

http://www.shadowserver.org/wiki/pmwiki.php/Infections/Conficker-ES

A0 (0.00%)

® DNSChanger.

= Troyano con impacto en los ISP:
» Existio un apoyo concreto de los CERT para la identificacion de
Usuarios infectados.

« Los ISP tuvieron que hacer frente ($$$) al problema de avalancha de
reclamaciones si desaparecian los DNS gestionados por ISC.org

Transversal Projects & Innovation / GCTO unit 7878}97[[@
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Vale, ; Me tengo que preocupar?

Mi actitud No me interesa, gracias Estoy preocupado. ¢,qué puedo hacer?

Te pueden robar dinero y tiempo Mantén tus equipos actualizados

Te pueden extorsionar Instala un Antivirus

No te puede pasar nada Aprende

....... Tengo que inventar mejores
maneras de que no detecten mi
Botnet

Te van a robar
Te vas a quedar sin negocio Invertir en Servicios de Seguridad

Te van a extorsionar

Prepararme para recibir ataques

Lo va a saber todo el mundo

Te vas a costar dinero
Te van a extorsionar

d & ) @

Lo va a saber todo el mundo

Transversal Projects & Innovation / GCTO unit 7372197’“”
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¢, Y como se pueden detectar? \, ACD@

e Acvarced Cyter Deterce Cortre

Pasivas: recogida y observacion Activas: Interacciones con el que

origina el trafico

Analisis de

Andlisis de | registros de | Inspeccion del

trafico DNS flujos de Contepido del }
\ \réfico Vraﬂco

Analisis de \ Ingenieria
registros de Honeypot

\SPAM \ \Inversa

DNS cache
snooping

N

Analisis Feedback de
forense Antivirus

W

http://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/botnets/workshop-presentations/daniel-plohmann-presentation/

Transversal Projects & Innovation / GCTO unit q@”“ z’m
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;.Y como se pueden detectar?

Pasivas: recogida y observacion

Analisis de
Analisis de registros de
trafico DNS flujos de

‘ \

Analisis de

registros de Honeypot

Analisis
forense

Inspeccion de
contenido del |

\tréfico

Ingenieria
inversa

Activas: Interacciones con el que
origina el trafico

Monitorizacion

DNS cache
snooping

\

http://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/botnets/workshop-presentations/daniel-plohmann-presentation/

Transversal Projects & Innovation / GCTO unit
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;.Y como se pueden detectar?

Un ejemplo de operador de red

® Registro del trafico agregado en los nodos de una red.
= Protocolo Netflow/IPFIX
= Muestreado 1:10,1:1000,1:10000 si el ancho de banda es muy elevado
(10-100Gbps)
= Almacenamiento en servidores para su analisis. A
® Andlisis y deteccién de Botnets: \ﬂt‘rj;’f?c‘j',e

= Firmas basadas en : IP destino + Protocolo + Puerto

4 )

Firmas Malware~._  Deteccion

o
i ""Usuario @ctado

| Repositorio I’

Usuarios de la red g

Transversal Projects & Innovation / GCTO unit 7372/57][@
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2. Y como se pueden mitigar?

http://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/botnets/workshop-presentations/daniel-plohmann-presentation/

Transversal Projects & Innovation / GCTO unit 787316”“”
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2. Y como se pueden mitigar?

http://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/botnets/workshop-presentations/daniel-plohmann-presentation/

Transversal Projects & Innovation / GCTO unit 787316”“”
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2. Y como se pueden mitigar?

Un ejemplo de operador de red

® Andlisis del trafico DNS:
= Copia del trafico DNS: Tap, port mirrorring .
Analisis de

= Analisis en los propios Servidores DNS trafico DNS
® Deteccién y mitigacion de usuarios infectados por Botnets:

= Basado en Listas negras de dominios maliciosos

= DNS responde a estos dominios con “NX Domain”
« |ISC BIND 9y la funcién RPZ*

Dominios Malware
DNS Cache S—

DNS Autoritario

Usuarios de la redrg

Transversal Projects & Innovation / GCTO unit Wdﬁ”w

Internet
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Diferentes estrategias

e Acvarced Cyter Deterce Cortre

(@ AcDE

®  Soluciones individuales _ oo e
= Yo detecto el malware en mi red. 4
= ¢scual es el problema?
* Deteccion limitada
= ¢scual es la ventaja?
* Facil de implementar.
®  Mi proveedor es mi amigo o
= Suministradores con informacion global
= ¢scual es el problema?
* Hay que pagar
* Tured es parte de la informacién
* Dependes de una fuente unica
= ¢scual es la ventaja?
* Facil de implementar
* Mayor deteccion.
®  Colaboracién
= Acuerdos de intercambio de informacion
= jcual es el problema?
* Tured es parte de la informacién
* No es facil de implementar
= ¢scual es la ventaja?
* La mayor deteccion.
* Flexible
Transversal Projects & Innovation / GCTO unit 72/%’”“”
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ACDC

the Advance Cyber Defence Centre

® Proyecto de innovacién Europeo centrado en la lucha contra las Botnets

= Participacion conjunta de varios paises de la UE
= Diferentes tipos de redes y organizaciones

» Telefonica esta representada por Telefénica I+D
= Objetivos que se persiguen:

» Comparticidon de informacion entre todos los
miembros

* Mejorar la deteccién y erradicacion de Botnets en el
ambito Europeo

« Concienciacion y colaboracion de organismos,
empresas y ciudadanos.
= Resultados esperados:

« Conjunto de soluciones on-line para detectar y mitigar
los efectos de las botnets.

» Generacion de mejores practicas conjuntas

» Disponibilidad de un Repositorio Centralizado @
. Centros de Soporte I competitiveness and innovation
framework programme
2007-2013
Transversal Projects & Innovation / GCTO unit 73'/2}5””“”
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¢;, Quién Participa?

28 partners

«J) bccentre (<) montimage : w SASSIDIAN,
ﬁ signal spam
3 - £ y
=. Microsoft Vrae ‘@’Cyber{)elcon
2 o oo I
7 Fraunhofer js) TUDelft ==
FKIE

e L8SEC
9&"\ boiqial E3

== TELECOM l’

"\ — [ TALIA .{‘ CARNet 5

)~ hnen... ® et
CER

(Muestra representativa)
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; Quién Participa?

ACDC Team

> “’ ./ )
' 1-*'.*-“‘ -
3
P
/
| - -
= ) "’ ./ r
- “
— . = A S
* Ll - 1 | .
B . Member hosting v e ¢ /
national service 5 R P g
center - ; ~7 ’ 7
e i 2 ¥

Pan European Anti-Botnet
Platform botfree.eu

1.) Germany —
2.)France —— - _ _ b
3)taly ———— _ el
4.) Spain —___ /- >
—
5.) Portugal S
6.) Belgium - ™ T
7.)Rumania — Ey 3 o
8.) Croatia — T~ 7
'y,
4
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;, Como se esta trabajando?

e Acvarced Cyter Deterce Cortre

(@ ACDG

® Organizacién del proyecto

® WP1 - Especificacion y Requisitos del Proyecto
®  Formatos de intercambio, especificaciones del Software, Arquitectura, ...
® WP2 - Desarrollo de los componentes y la tecnologia
® Programacion del software y las interconexiones.
® WP3 - Planificacion, pruebas y desarrollos de experimentos.
®  Definicién y ejecucion de las pruebas y las conexiones de los socios.
® WP4 - Evaluar e incentivar la mitigacion de las Botnets
®  Elaborar métricas de eficiencia en la mitigacién y evaluar resultados del piloto
® WP5 — Diseminacién, explotacién y viabilidad a largo plazo
® Informacién, concienciacion social, formacién, modelos de explotacion, y implicaciones
legales.
® WP6 — Gestién de los perfiles de los usuarios
® |dentificar y categorizar tipos de organizaciones de interes, establecer plataformas
sociales de comunicacion
Transversal Projects & Innovation / GCTO unit 7878/5”1@
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Arquitectura

N F e
Detection

v Sensores de

red
spam campaign  stolen credentials  drive-Dy-downioad Doosmmmd v' Herramientas
report botnet behavior centralized ——————— de analisis
Centralized Data ﬁ v e
Cleaning House - Clasificacion
m | v Bases de datos
<. v Visibilidad

I report findings standardized |

Notifying
affected $ > v" Notificacion
customer J victimas

/ L .7
Mobile Network Provider  Bank of customer  Security Vendor  Hosting Provider Mitigacion

malware
J redirect customer to botfree.eu l
providing v' Centros de
support Soporte
v" Ayuda
Transversal Projects & Innovation / GCTO unit 7378197”@
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Tipos de Botnets

® El proyecto se ha dividido en los siguientes casos:

SPAM
Botnets

Transversal Projects & Innovation / GCTO unit We/ﬁﬂm
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;, Como intercambiar al informacion?

Formatos y protocolos preferentes.

X_ a rf |IODEF STIX

» STIX: Structured Threat
Information eXpression.
Lenguaje estandarizado de
datos

» TAXII: Trusted Automated
eXchange of Indicator
Information. Definicion de
tipos de mensajes de
transporte.

» Solucion de gran
complejidad, pero permite
caracterizar modelos de
Ciberamenazas.

* Formato tipo E-mail para
reporte de abusos de red
(spam, DoS, legal,..)

* Legible por sistemas
automaticos y por personas

» Encaja para el uso por
sensores de red para
intercambiar informacion,
como ISPs, agenciar
gubernamentales y usuarios

» Especializado para el
intercambio de datos etnre
CERT/CSIRTSs.

* Hace uso de plantillas XML
para aojar la informacion.

* Uso de API tipo REST sobre
HTTP.

» Codigo abierto y gratuito.

|IODEF (RFC 5070)
STIX/TAXII (Mitre)

X-ARF (http://www.x-arf.org/)

Transversal Projects & Innovation / GCTO unit 7€7£ﬁﬂlm

Telefonica Investigacion y Desarrollo, S.A. Unipersonal 23




Primeros resultados

® Ya se dispone de los primeros resultados

(@ Acoe =

= Protocolo de transporte HTTPS
= Formato de datos STIX
= Através de Internet

Portal Web con la informacion de distintos Sensores

Latest 15 documents, click on a package 1D 10 view the full XML

ACDC STIX Aggregator |_G S E C

Transversal Projects & Innovation / GCTO unit
Telefénica Investigacion y Desarrollo, S.A. Unipersonal

STIX Packagedd | Croated six:Titho Vauo

150 X package- Matware Domain Detected
Bz bd1 - 7300~ 13-10-31714:33:224 6767340m Telefonica 1+0 ro-ip.ong
Haa5-B5ad-Gifaal¥38ed Network
I package-daft8005- IMadware Dosain Detected
Joc et 4874 [2013-10-31T14:33:24.01 20060m Telefonica 140 znal1udhall com
730 088530800 INetwork
It package- T194ch- Matware Doman Detected
374105 R013-10-31T14:30:29. 3848 hom Telefonica 1+0 anall 1udhall com
aflad-batetedtic2a Network

Matware Domain Detected
ot vy oo o R813-10-31T14:3022. 7268 fom Totorsca 140 01n2n4cx00.com

Network
It x package-307 adcc- Madtware Domain Detected
1748-4003- [2013-10-31T14:33:22. 0825 %0om Telefonica 14D 2nal 1udhall com
P2d8 922516587463 INetwork
I package- Matware Doman Detected
PtSals! 1-1c67-4000- R013-10-31T14:230:21 41741 hom Telefonica 1+ datadayd.no-ip.og
43850 T a0 7 424108 Network
|52 package- Malware Domain Detected
CbO0tE08 45214400 [013-1031714:33:20. 742938 0m Telefonica 1+0 datadayd.no-ip.og
fots-4358477a0870 Network
I package- Matware Domain Detected
I50800813-0000-4457-#fct- [2013-10-31T14:33:20.13250%0m Telefonics 14D datadeyd ro-ip.org
1688 educdd INetwork
|5t x package- 7020128 Matware Doman Detected
Iats-alcg- RO13-10-31T14:30:19 4773 %0m Telefonica 1+0 hefriem.com
13930732005 1906 Network

Malware Domain Detected
;;,mm:doqnumzu.m Toiefonica 140 A wICXWDQR] COm

Network
¥t x package Dodlc18d- Matware URL with potestial
o1 71-4at6-04bd - P013-10-31T14:32:35 87444 madware sarrple from com/
e a3e80bd ICARNot Horerypot
st package- 1 bidalsa- Matware URL with potertial
1) -4oab- 2013-10-31714:22:38 306 T thalware sample from httoo erykangeisiconiee biog. pf
1987 0- 8035004 ICAANot Horeypot

It Pwww BV phoinfo php 72 %58 % 5D=0arm «money «onkines
lcpackageetadaes. | . ... [Méiwero URLwih potectal | s s 3Ca+Irel % 30NIDIAKZF
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., Que estamos haciendo en TI+D?

Spam-Bot Detection.

® Sensor de red para identificar usuarios de ISP infectados por SpamBots.
®  Fuente de datos -> Informacion de trafico de red
Deteccion basado en reglas

® DNS-based BOT Detection.

Sensor de red basado en el analisis de trafico DNS para identificar usuarios de ISP
infectados por botnets
®  Fuente de datos -> Informacion de trafico de red

®  Deteccién basado en reglas

Smart Bot Detection.

® Sensor de red basado en el analisis de trafico basado en modelos de clusterizacion
para identificar usuarios de ISP infectados por botnets

®  Deteccion basado en algoritmos de inteligencia artificial

® ISP Data Adaptor.

®  Adaptador orientado a un operador de red, para gestionar el intercambio de informacion
a importa e exportar (filtrado, anonimizacion,..)

® HP Sentinel

® Sensor y mitigador basado en el andlisis del trafico DNS para identificar usuarios
infectados por botnets
Transversal Projects & Innovation / GCTO unit 73'/2/5‘”@
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SPAM bot, DNS bot & SMART bot detector

Relevant packets list Deeper’s Centralised signatures
metadata ; Security
: interface Reports/
Detection of Verbatim packet fields IA detection Alerts
relevant packets ~ 1:1000
SPAM & Malware
Detection
Aggregated
RAW USER L)
TRAFFIC accounting
(Netflow-like) Other external data
(e.g. BlackList, geography, etc.)

® Deeper. DPI basado en HW de uso genérico (servidor). Desarrollado en Telefénica |+D. En fase pre-
industrial

= Deeper permite extraer informacion relevante (a nivel payload), comprimirlo y exportarlo. Se combina con
informacién de flujos de trafico. Permite exportar e interpretar la informacién fuera del equipo

= Insider. Permite interpretar el trafico de manera centralizada, y aplicar firmas de deteccidn complejas.

® e estdn desarrollando e implementando Firmas de deteccidn de la existencia de Botnets, mediante
reglas simples e inteligencia artificial.

Transversal Projects & Innovation / GCTO unit Wfﬁﬂw
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SmartBot Detector
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SmartBot Detector

Cluster 1

Ip234
™~ Ip67
iy ¢~0 D455
c . -
o
o N
£
o
C}l —
o 3
Cluster 7
Y - Ip56
T T | | T T |
10 -8 6 4 2 0 2 |p394
Component 1
These two components explain 66.48 % of the point variability.
ip153
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ISP Adaptor

Central Clearing House (CCH) /sharing server

@ ACDG

e Acvarced Cyter Deterce Cortre

Input infections Output infection Input infections Output infections
V- Malware Module

/ SPAM Module \

i anonymize
anonymize
¢ ) 4
. pnversion
Conversion
) Aggregation
\ Aggregation / /
\ /
ISP Adaptor
ISP OSS/BSS/Network
SPAM, DNS

Infected —====>| bot& Smart

User DB
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., Quieres participar?

(@ Acoe

e Acvarced Cyter Deterce Cortre

® ACDC es un proyecto colaborativo
® ACDC es un proyecto abierto

® ;Estas interesado?

= ACDC ofrece firmar una carta de interés. No compromete.

« www.acdc-project.eu/wp-content/uploads/2013/10/Lol-external-consultative-board-
ACDC-template.docx

ACDC - Advanced Cyber Defence Center

Joining forces to fight botnets
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;, Quieres aprender mas?

* Informe ENISA sobre las Botnets.

°  http://www.enisa.europa.eu/activities/
Resilience-and-ClIP/critical-applications/
botnets/workshop-presentations/daniel-
plohmann-presentation/

* Coursera Malware
°  https://www.coursera.org/course/
malsoftware
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ACDC

Portal global del ACDC

*  www.botfree.eu
Portal para la comunidad

(proximamente en 2014)
*  www.acdc-project.eu/
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