
	
  
Código	
  de	
  Buenas	
  Prác2cas	
  para	
  la	
  Ges2ón	
  de	
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  de	
  Ciberseguridad	
  
	
  

	
  
	
  
	
  
	
  
	
  

	
  
	
  



Mo2vaciones	
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Estrategia	
  Nacional	
  de	
  Ciberseguridad	
  
Direc2va	
  NIS	
  

Disposición	
  Adicional	
  Novena	
  de	
  la	
  LSSICE	
  	
  

Iden2ficar	
  

Mi2gar	
  

Prevenir	
  



Contexto	
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Código	
  de	
  conducta	
  

Código	
  de	
  buenas	
  prác2cas	
  

Obligatorio	
  

Voluntario	
  
Comentarios	
  a	
  la	
  SETSI	
  hasta	
  el	
  1	
  de	
  Octubre	
  



Código	
  de	
  Buenas	
  Prác2cas	
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Obje2vos	
  
ü 	
  Impulsar	
  e	
  implantar	
  un	
  esquema	
  voluntario	
  de	
  cooperación	
  
público-­‐privada	
  

ü  Servir	
  como	
  paso	
  previo	
  y	
  facilitador	
  en	
  la	
  adopción	
  de	
  futuras	
  
exigencias	
  norma2vas	
  

Alcance	
  
ü 	
  Incidentes	
  de	
  ciberseguridad	
  que	
  afectan	
  a	
  los	
  usuarios	
  finales	
  
que	
  hacen	
  uso	
  de	
  los	
  servicios	
  de	
  la	
  SI.	
  

Par2cipantes	
  
ü 	
  SETSI	
  
ü 	
  INCIBE	
  
ü 	
  PSSI	
  



Código	
  de	
  Buenas	
  Prác2cas	
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[R03]	
  Prevención	
  y	
  
protección	
  

[R04]	
  Campañas	
  de	
  
concienciación	
  

	
  
[R01]	
  Informarán	
  de	
  forma	
  

clara	
  y	
  sencilla	
  
[R02]	
  Obtendrán	
  la	
  

aceptación	
  del	
  usuario	
  	
  
	
  

Información	
  y	
  
Aceptación	
  

Prevención	
  y	
  
Concienciación	
  

[R05]	
  Detección	
  proac2va	
  
[R06]	
  Integración	
  de	
  la	
  

información	
  detectada	
  por	
  
INCIBE	
  

	
  
[R07]	
  Sistema	
  de	
  Iden2ficación	
  de	
  

usuarios	
  	
  
[R08]	
  Mecanismo	
  de	
  no2ficación	
  
[R09]	
  GaranOa	
  de	
  iden2dad	
  y	
  

auten2cidad	
  
[R10]	
  Contenido	
  de	
  la	
  no2ficación	
  
[R11]	
  Servicio	
  de	
  atención	
  y	
  soporte	
  

	
  

	
  
[R12]	
  Definición	
  de	
  las	
  
medidas	
  reac2vas	
  y	
  los	
  
supuestos	
  de	
  aplicación	
  
[R13]	
  Ejecución	
  de	
  las	
  
medidas	
  reac2vas	
  

[R14]	
  Punto	
  de	
  contacto	
  
[R15]	
  Intercambio	
  de	
  información	
  

[R16]	
  Reporte	
  a	
  INCIBE	
  
(severidad,	
  para	
  la	
  coordinación)	
  

[R17]	
  Reporte	
  a	
  INCIBE	
  
(inves2gación)	
  

[R18]	
  Protocolos	
  de	
  actuación	
  
[R19]	
  Buenas	
  Prác2cas	
  

Detección	
  

Colaboración	
  Reacción	
  NoHficación	
  y	
  
Soporte	
  

19	
  Recomendaciones	
  	
  clasificadas	
  en	
  6	
  áreas	
  de	
  trabajo	
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SETSI	
  

INCIBE	
  
CERTSI	
  (rol	
  de	
  parHcipante	
  
para	
  la	
  coordinación	
  de	
  

incidentes)	
  

PSSI	
  -­‐	
  Representantes	
  de	
  
los	
  Prestadores	
  de	
  

Servicios	
  adheridos	
  al	
  
código	
  (parHcipantes).	
  

	
  
§ Definir	
  y	
  ejecutar	
  los	
  

procedimientos	
  de	
  adhesión,	
  
cumplimiento,	
  resolución	
  de	
  

conflictos,	
  etc.	
  
§ Evaluación	
  y	
  seguimiento	
  

§ Mejora	
  conJnua.	
  
§ 	
  Comunicación	
  y	
  
transparencia	
  

	
  	
  

Modelo	
  de	
  Gobernanza	
  

Comité	
  
Supervisor	
  



	
  
Servicio	
  An2Botnet	
  

	
  

	
  
	
  
	
  
	
  
	
  

	
  
	
  



Modelo	
  de	
  Inteligencia	
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MICS	
  

C&C	
  

SPAM	
  

Samples	
  

FastFlux	
  

Open	
  
Resolver	
  

Threats	
  

URLs	
  

bots	
  

ü  Motor de inteligencia (MICS): 
ArcSight: gestor de información y 
eventos de seguridad (SIEM). 
Feeder: permite consumir la inteligencia 
generada por el modelo. 

ü  Operación de incidentes: 
Sensores: correlan la información de 
MICS con la de la entidad y generan 
alertas. 
Centro Antibotnet: notificación a través 
de ISPs. 
RTIR: gestiona las distintas colas de 
incidentes de CERTSI 

ü  Recolección de información: 
Interna: Sondas, Honeypots, CERT, Venkman, Whois, 
ConanMobile. 
Externa: eventos de seguridad aportados por terceros. 

ü  Análisis de información: 
Jennings2: analizador automatizado de muestras y URLs. 
Skanna: analizador automatizado de dominios 
comprometidos. 
Flux Detect: detecta dominios fast flux. 
Evidence Seeker: extrae información de sink holes. 
Marjory: analizador de correos SPAM. 



Piloto	
  de	
  No2ficación	
  a	
  Usuarios	
  
§  Inicio	
  de	
  no)ficaciones:	
  18	
  de	
  Noviembre	
  2014	
  
§  Coordinación	
  entre	
  INCIBE	
  y	
  Telefónica	
  
	
  
	
  
	
  

	
  

Unidad	
  de	
  	
  
Contacto	
  con	
  
el	
  Cliente	
  
(Nemesys)	
  

Unidad	
  
Opera2va	
  

de	
  
Seguridad	
  

Gobierno	
  
de	
  la	
  

Seguridad	
  

Unidad	
  Opera2va	
  
De	
  Seguridad	
   Unidad	
  de	
  	
  

Contacto	
  con	
  el	
  Cliente	
  
(Nemesys)	
  

Feed	
  
Cliente	
  

hZps	
   Feed	
  
tratado	
   No2ficación	
  



Retos	
  enfrentados	
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INCIBE	
  

•  Implementación	
  Técnica:	
  análisis	
  
de	
  fuentes	
  y	
  minimización	
  de	
  
falsos	
  posiHvos.	
  Herramientas	
  de	
  
desinfección	
  eficaces	
  

• Aspectos	
  legales	
  y	
  organizaHvos:	
  
comparHción	
  de	
  información	
  (IPs)	
  

•  Impacto	
  en	
  los	
  centros	
  de	
  
atención	
  

TELEFÓNICA	
  

• Convencer	
  a	
  la	
  organización	
  de	
  los	
  
beneficios	
  de	
  la	
  iniciaHva.	
  

•  Impacto	
  en	
  los	
  Centros	
  de	
  
Atención	
  

•  Impacto	
  en	
  las	
  Unidades	
  
OperaHvas	
  involucradas.	
  
Dedicación	
  de	
  recursos.	
  

•  Impacto	
  en	
  temas	
  legales.	
  
Divulgación	
  y	
  debates	
  internos	
  à	
  
Desde	
  el	
  Comité	
  de	
  Seguridad	
  
hasta	
  el	
  Comité	
  EjecuHvo	
  

¿Reacción	
  de	
  los	
  usuarios?	
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Indicadores	
  	
  

	
  	
  	
  	
  	
  	
  	
  	
  Noviembre	
  2014	
  –	
  Agosto	
  2015:	
  
•  Volumen	
   de	
   IP’s	
   únicas	
   no2ficadas	
   por	
  
INCIBE	
   	
   a	
   Telefónica	
   durante	
   el	
   piloto:	
  
1.805.257	
  

•  Se	
  han	
  enviado	
  132.551	
  noHficaciones	
  a	
  
19.877	
  clientes	
  disHntos.	
  	
  

•  Cada	
  mes	
   se	
   no2fica	
   de	
  media	
   a	
  1.123	
  
clientes	
  nuevos.	
  	
  

•  12.498	
  Hckets	
  consultados	
  en	
  la	
  OSI.	
  
•  12.028	
   clientes	
  no	
   han	
   sido	
   no2ficados	
  
en	
   las	
   5	
   úl2mas	
   semanas	
   del	
   piloto	
   =>	
  
han	
  dejado	
  de	
  aparecer	
  evidencias	
  para	
  
dicho	
   cliente	
   =>	
   60%	
   de	
   los	
   usuarios	
  
noHficados	
  se	
  habrían	
  desinfectado.	
  

	
  



	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  Piloto	
  de	
  No2ficación	
  a	
  Usuarios:	
  Ejemplo	
  

12	
  

GFzo	
  

torpig	
  

28/10/14	
  

xxx	
  

X.X.X.X	
  



	
  Piloto	
  de	
  No2ficación	
  a	
  Usuarios:	
  Desinfección	
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Suscripción	
  al	
  feed	
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ü 	
  Proceso	
  sencillo	
  à	
  Firma	
  de	
  NDA	
  

ü 	
  Feedback	
  sobre	
  uso	
  de	
  la	
  información	
  

ü 	
  Evolución	
  de	
  fuentes	
  à	
  Más	
  amenazas	
  

ü 	
  Servicio	
  abierto	
  a	
  comentarios	
  

ü 	
  Valor	
  añadido	
  a	
  clientes	
  



¡Gracias!	
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