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Motivaciones

Estrategia Nacional de Ciberseguridad
Directiva NIS
Disposicion Adicional Novena de la LSSICE

Identificar

W Prevenir

¢
ﬁ&\ Mitigar




Contexto

Cddigo de conducta Obligatorio

Cddigo de buenas practicas

Comentarios a la SETSI hasta el 1 de Octubre




Codigo de Buenas Practicas

Objetivos
v Impulsar e implantar un esquema voluntario de cooperacién
publico-privada
v' Servir como paso previo y facilitador en la adopcion de futuras

exigencias normativas

Alcance

v’ Incidentes de ciberseguridad que afectan a los usuarios finales
gue hacen uso de los servicios de la SI.

Participantes
v’ SETSI
v INCIBE
v’ PSSI




Codigo de Buenas Practicas

Informaciony Prevencion y

Aceptacion Concienciacion
[RO1] Informaran de forma [RO3] Prevencidny
claray sencilla proteccion
[RO2] Obtendran la [RO4] Campanias de
aceptacion del usuario concienciacién

Notificacion y

Reaccion
Soporte
[RO7] Sistema de Identificacion de
usuarios [R12] Definicién de las
[RO8] Mecanismo de notificacion medidas reactivas y los
[RO9] Garantia de identidad y supuestos de aplicacion
autenticidad [R13] Ejecucion de las
[R10] Contenido de la notificacion medidas reactivas

[R11] Servicio de atencién y soporte

Deteccion

[RO5] Deteccidn proactiva
[RO6] Integracion de la
informacion detectada por
INCIBE

Colaboracion

[R14] Punto de contacto
[R15] Intercambio de informacién
[R16] Reporte a INCIBE
(severidad, para la coordinacién)
[R17] Reporte a INCIBE
(investigacion)

[R18] Protocolos de actuacién
[R19] Buenas Practicas

19 Recomendaciones clasificadas en 6 areas de trabajo




Modelo de Gobernanza
SETSI

) INCIBE
Comite :

Supervisor N\ o A\

CERTSI (rol de participante
para la coordinacion de
incidentes)

=Definir y ejecutar los
4 procedimientos de adhesion,
h\ cumplimiento, resolucion de
conflictos, etc.
»Evaluacion y seqguimiento
="Mejora continua.
= Comunicacion y

PSSI - Representantes de transparencia

los Prestadores de
Servicios adheridos al
cadigo (participantes).




Servicio AntiBotnet
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Modelo de Inteligencia

v Recoleccion de informacion:

Interna: Sondas, Honeypots, CERT, Venkman, Whois,
ConanMobile.

Externa: eventos de seguridad aportados por terceros.

e g v Motor de inteligencia (MICS): v" Operacion de incidentes:
v" Andlisis de informacion: - ) ) ] : .

: ) . ArcSight: gestor de informacion y Sensores: correlan la informacién de
Jennings2: analizador automatizado de muestras y URLs. eventos de sequridad (SIEM). MICS con la de la entidad y generan
Skanna: analizador automatizado de dominios Feeder: permite consumir la inteligencia alertas.
comprometidos. generada por el modelo. Centro Antibotnet: notificacion a través
Flux Detect: detecta dominios fast flux. de ISPs.

Evidence Seeker: extrae informacion de sink holes. RTIR: gestiona las distintas colas de
i _ incidentes de CERTSI
Marjory: analizador de correos SPAM.
flux-detect INCIDENT
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Piloto de Notificacion a Usuarios

= |nicio de notificaciones: 18 de Noviembre 2014
= Coordinacion entre INCIBE y Telefonica

Gobierno
de la
Seguridad

Unidad
Operativa
de

- Unidad de o
Servicio

o ahata BOTNET
G *incibe_

=

Notificacidon

Cliente
Unidad Operativa

De Seguridad Unidad de
Contacto con el Cliente

(Nemesys)




Retos enfrentados

INCIBE TELEFONICA

e Implementacidn Técnica: analisis e Convencer a la organizacion de los
de fuentes y minimizacion de beneficios de la iniciativa.
falsos positivos. Herramientas de e Impacto en los Centros de
desinfeccion eficaces Atencién

e Aspectos legales y organizativos: e Impacto en las Unidades
comparticion de informacion (IPs) Operativas involucradas.

e Impacto en los centros de Dedicacidon de recursos.
atencion e Impacto en temas legales.

Divulgacion y debates internos 2>
Desde el Comité de Seguridad
hasta el Comité Ejecutivo

iReaccion de los usuarios?
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Indicadores

Noviembre 2014 — Agosto 2015:

Volumen de IP’s unicas notificadas por

INCIBE a Telefdénica durante el piloto:
1.805.257

Se han enviado 132.551 notificaciones a
19.877 clientes distintos.

Cada mes se notifica de media a 1.123
clientes nuevos.

12.498 tickets consultados en la OSI.

12.028 clientes no han sido notificados
en las 5 ultimas semanas del piloto =>
han dejado de aparecer evidencias para
dicho cliente => 60% de los usuarios
notificados se habrian desinfectado.

é¢Encuentras positivo recibir notificaciones de tu

proveedor de servicios de Internet en
colaboracion con INCIBE informandote de
incidentes de seguridad relacionados con tu
conexion?

HSi ®No
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Servicio
BOTNET

Estimado/a cliente:

Piloto de Notificacion a Usuarios:

Ejemplo

Dentro del marco de colaboracion piiblico-privada que Telefonica de Espafa, S. A. U. mantiene con la
Administracion espafiola y en el animo de velar por la seguridad de nuestros clientes y del resto de

usuarios de Intemet, y en cumplimiento con lo dispuesto
34/2002, de 11 de julio[1], nos dirigimos a usted para
seguridad por parte del Centro de Respuesta a Incidentes ¢
del cual se nos eomunica que alguno de los equipos cone

zombie o botnets.

¢Quienes somos?  Encuesta de valoracion Contacto  Boletines ) inreco (

Oficina
de Seguridad
del Internauta

Ponte al dia  ¢Cuanto sabes?  ¢Qué deberias saber?  <Como protegerie?  ¢Necesitas ayuda? Q

) ) 28/10/14 ]
Segiin este aviso, con fecha [.............. 1y con la direccion IP

su conexion a Intemet, algiin equipo o dispositivo habria te
zombie [.YOIRIE.], y por lo tanto se pueden esta
conocimiento, que podrian afectarie a usted mismo e inclus

Procedimientn de desinfeccié

Para obtener mas informacion sobre esta amenaza y pro
acceder a la web de la Oficina de Seguridad del Intepfaut
Tecnologias de la Comunicacion (INTECO).

http://www.osi.es/es/servicio-antibotnet

¢ introducir el siguiente codigo en la casilla que figura “Intrc

II s I l...l. Ilill

Servicio AntiBotnet

10 AntiBotnet pone a tu disposicion mecanismos para poder identificar si desde tu conexion a Internet (siempre que lo utilices dentro de Espaiia)
tado algun incidente de seguridad relacionado con botnets, ofreciendote informacion y enlaces a herramientas que te pueden ayudar en la
desinfgfcion de tus dispositivos.

servicio se ofrece de dos formas

® La primera se lleva a cabo mediante los Proveedores de Acceso a Internet que colaboran con nosotros notificandote de los incidentes de seguridad
que afectan a tu conexion. Si has recibido un mensaje de tu proveedor, consulta el cédigo que te ha proporcionado y obtén la informacion directamente.

® |asegunda es mediante el uso de nuestras herramientas online.

Usa el servicio online
y obtén respuesta al instante

Si tu proveedor de acceso a Internet
te ha enviado un cédigo de incidente

Chequea
tu conexlén

4l Consulta

(@

¢ Como funciona el servicio de chequeo?

wcodigo

Como funciona el servicio de notificacion de codigos?

o
(*) Actualmente este servicio se encuentra en fase
piloto y se esta llevando a cabo con la colaboracion

Descarga el plugin para tu navegador
y te avisamos automaticamente

La iniciativa AntiBotnet es un proyecto de colaboracion piiblico-privada puesto en marcha por los
principales prestadores de senicios de la sociedad de la informacién, la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion (SETSI) e INTECO.
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Servicio

ANTTBOTNET Piloto de Notificacion a Usuarios: Desinfeccion

Servicio Antibotnet: Cleaners

Si has llegado aqui es porque se han identificado incidentes de seguridad relacionados con botnets asociados a tu direccion IP piblica, es decir, a tu conexion
a Internet. Recuerda gue el dispositivo afectado es alguno de los que estan o estaban conectados a Internet en tu red en el momento de |la deteccién del
incidente.

Por lo tanto, el primer paso para desinfectarte es identificar cual es el equipo afectado. Los datos que te hemos proporcionado: fecha y hora de la deteccidn
del incidente y sistemas operativos a los que afecta, te ayudaran a la identificacion.

A continuacion te facilitamos un listado de herramientas, también llamadas cleaners, que podran ayudarte a limpiar tu equipo de las principales botnets.
Para maximizar las posibilidades de desinfeccion, recomendamos utilizar dos cleaners.

Escoge uno de la zona roja, y una vez hayas terminado, desinstalalo y utiliza otro de la zona azul:

Kaspersky Virus Sophos Virus Panda Cloud Norton Power
Removal Tool Removal Tool Cleaner Eraser

KASPERSKY SOPHOS

_

Descargarg? Descargar Descargarg? Descargarg?

Recuerda que estas herramientas no sustituyen en ningin caso a los sistemas antivirus o anti-malware. Te recomendamos que estés al dia de los consejos
para prevenir infecciones y que utilices herramientas de seguridad en tus dispositivos.
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Suscripcion al feed

v’ Proceso sencillo 2 Firma de NDA

v' Feedback sobre uso de la informacion
v" Evolucidén de fuentes 2 Mas amenazas
v Servicio abierto a comentarios

v’ Valor anadido a clientes
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iGracias!
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