BGP hacks

Trucos, ideas y consejos

Fernando Garcia Ferna




Preguntar cuando querais "




Tipos de director de T

« "Selecciona los carrier que dan mas calidad y
contrata el ancho de banda que necesites”

* Animal mitoloégico ‘
* "Hemos elegido estos dos operadores porque

son los mas baratos. Balancea el trafico para
usarlos al maximo" F

« Gallinacea comun
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Teoria

 BGP es un protocolo vector-distancia
« Selecciona ruta en base a reglas definidas

Longitud del path AS elemento decisorio
Otros elementos, tie-break

« La operacion deberia ser:
« Si BGP usa mas el carrier A, amplia el carrier A
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Practica

_

 BGP es un protoclo politico

* La operacion es:
 SiBGP el path A es el mas elegido y Ais mas caro... ;
 Retoca BGP para que use B




Hacks tipicos de BGP
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PROBLEMAS...
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AS Prepend: ON/OFF
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Deaggregation: ON/OFF
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Problema anadido

« Para la empresa nacional tipica

* Tiene usuarios
 Reciben mas de lo que envian
* Trafico de salida no es problema
« Trafico de entrada Sl es problema
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Let’'s hack!!!
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Herramientas

« La tabla de seleccion BGP eslarg a% i
. Espacio a la imaginacion... [
SPacio a la Imaginacion @[m@ﬁb [m& @

Interesantes
Paths con NEXT_HOP inaccesible
Local Preference superior
Generada localmente con network o
agregacion

AS Path mas corto

Origen IGP<EGP<incomplete

MED inferior Pseudo torio
Prefiere salida eBGP sobre iBGP Ruta mas antigua
Mejor métrica IGP al next-hop router-id inferior

cluster list inferior
neighbor IP inferior
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AS Prepend: ON/O

X.x.x.x/24 200 500 ? _ X.X.X.X/24 200 500 |
y.y.y.y/24 200 500 | = V.y.y.y/24 200 500 ?

X.X.X.X/24 Origin:?
y.y.y.y/24 Origin: | X.X.X.X/24 Origin:l

Y.y.y/24 Origin: ?

#30ics
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HACKING CENTRALIZADO
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Una red grande no es facil de hackear
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' Hacking centralizado

Un Anillo para gobernarlos a todos. Un Anillo para
encontrarlos,

un Anillo para atraerlos a todos y atarlos en las ‘

tinieblas.
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' Hacking centralizado

Un router para gobernarlos a todos. Un router para
encontrarlos,

un router para atraerlos a todos y enviarlos por ‘
nuestro path favorito.
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Dos problemas

* Trafico de salida (upstream)
Facil de gestionar

« Trafico de entrada (downstream)
Mas complicado
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Dos escenarios

* Upstream el mismo en ambos casos

 Downstream depende de la configuracion
« Un circuito en cada router
* El mismo router con varios circuitos
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Trafico upstream

Prefijo para el que queremos hacer
ingenieria

Internet

Anunciamos el destino a BGP B con
next-hop 10.10.10.1/30 NO ADVERTISE

Anunciamos el destino a BGP A congext
hop router BGP B NO ADVERTISE

El trafico a B.B.B.B ira por Carrier B

\’? =2 10.10M0.2/30
: / BGP B
omer AS

JICS
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Trafico upstream

 |P del destino

* Anunciado por el ANILLO al
border router
Next-hop IP del P2P del carrier.

* Anunciado por el ANILLO a los
otros border routers
Next-hop IP del border router elegido

« Trafico ira por carrier elegido
 Medidas de seguridad en

Internet

ANILLO - -
 Por si se cae el path elegido N /\
« |PSLA - o

* Rutas recibidas desde BGP B -
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Downstream
Un circuito por cada router
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Requisitos ’
 Variante del método manual

* Prefijos desagregados
« En la base de datos de RIPE
* No inferiores a /24

e Te van a mirar mal
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Trafico downstream

Internet

« Path preferido

« ANILLO se lo anuncia al
router elegido

* NO inferior /24.

* No lo anuncia a los
demas

O cambiamos el Origin
(AS Path length mas
complicado)

« |P SLA/Track/Beacons

« Cambiar el prefijo a otro
path @ Customer AS
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Trafico downstream

Prefijo A.A.A.A/24
del cliente

Anuncia el prefijo sélo a
BGP B

Router BGP B no lo anuncia a BGP A es iBGP)

Router BGP B lo anuncia a
Carrier B

El anuncio se propaga a traves A
de carrier B Y'

Para evitar reenrutado del trafico por _edpfier A
podemos hacer prepend de carrigr?

BGP B
Customer AS

El trafico a A.A.A.A sieatpre ira por Carrier B
JICS
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Downstream
Mismo router para varios
proveedores
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Problema

Internet

. Enviamos el anuncio '

al router &,

* No discrimina entre
vecinos -
 El mismo anuncio por
-

todos

P-A

— == 7
“de510.10)0.2/30
s BGP B
@ Customer AS
JICS
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Solucion

« Configurar una Community en router frontera
« Community CUS:1

 Envecino 1: quita community y anuncia
 Envecino 2: descarta anuncio

« Community CUS:2
 Envecino 1: descarta anuncio
 Envecino 2: quita community y anuncia
 No community
* Anuncia
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Solucion soft

« Configurar una Community en router frontera
« Community CUS:1

 Envecino 1: quita community y anuncia con origen |
« En vecino 2: quita community y anuncia con origen ?

« Community CUS:2
« Envecino 1: quita community y anuncia con origen ? P
 Envecino 2: quita community y anuncia con origen |

 No community
* Anuncia

>4 bics
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Solucion

Prefijo desagregado

Internet

Anuncia el prefijo a BGR B community CUS:1

Router BGP B lo anuncia a
AS100

Router BGP B nomanuncia a AS200

El anuncio se propaga po ‘ S
AS100-

JICS
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Ventajas del hacking centralizado

* Tolerante a fallos
« Se cae el ANILLO, routing vuelve a BGP estandar

* (Gestion mas segura ‘
* Routing inteligente
e Basado en SDN F
« Basado en solucion casera:

« Cisco IP SLA con un ping a la loopback de maquina Unix
« Maquina Unix shut/no shut basado en netflow, etc.
*  Anuncio de route-map basado en IP SLA

o belgocom company
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Traceroute

* Era una herramienta util
* Ahora medicina homeopatica

PROBLEMA ‘

* Trafico no es simétrico

 No ensena el camino de vuelta ’
- PROBLEMA PEOR

* Los clientes han aprendido a usarlo

o belgocom company
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Traceroute.org

« Apartado Looking glass

* Recopilacion de servidores looking glass
* No demasiado actualizado
 http://www.traceroute.org/
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| Alternativa a traceroute

* ping con record route
 Puede grabar ida y vuelta
* limitada a 9 saltos ‘

« http://www.traceroute.org/#Route%20Servers
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ping record route

route-server>ping
Protocol [ip]:
Target IP address: 89.107.48.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface:

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [0xXABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]: r

L
¥

Number of hops [ 9 ]:

Loose, Strict, Record, Timestamp, Verbose[RV]:
Sweep range of sizes [n]:

Type escape sequence to abort.
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ping record route

Reply to request 0 (64 ms). Received packet has options
Total option bytes= 40, padded length=40
Record route:

Route-Server-gil-1.belwue.net (129.143.103.78)

Stuttgart-NWZ-Server-10GE-1-1.belwue.net
(129.143.103.170)

Stuttgart-NWzZ-1-10GE-0-2-0-1.belwue.net ’

-

(129.143.103.169)

sgrt-bl.telia.net (62.115.128.80)
ffm-bb2.telia.net (213.248.64.225)
prs-bb2.telia.net (213.248.64.254)
mad-b2.telia.net (80.91.255.171)

(10.209.0.77)

95.39.41.177.static.user.ono.com (95.39.41.177)

<*> ;2ﬁt).
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®e0o traceroute.org
a|» e[|+ || 1P| O nup://www.traceroute.org/

Save this .com login in 1i

Save as | statcounter.com (mi

trace ovg:
Maintained by Thomas Kemnen

Please feel free to send me updates, links, comrections, extra info
Note that I'm unable to provide support for the linked web pages

sponsored by

& kpn EE

XiTi
By country:
Argentina Armenia Australia Austria Bangladesh Belarus
Brasil Bulgaria Canada hile China Colombia
Cyprus Czech Republic Denmark Ecuador Estonia Faroe Islands
Germany Greece Grenada ~ HongKong  Hungary Iceland
Iran Ireland Isracl Traly Japan Kenya
Or:
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Looking Glass

GARR (AS137
Qwest USA (AS209)
Qwest Asia (AS209)
UNINETT (AS224)
AS250.net (AS250)
KPN Eurorings (AS2
ILAN (AS378)
CERN (AS513)
BelWue (AS553)
Net2EZ (AS558)
SWITCH (AS559)
Bell Canada (AS577
DEN/WiN (AS680)
RedIRIS (AS766)
Rogers (AS812)
Telus (AS852)
AMS-IX - Amsterdar
HEAnet (AS1213)
Sprintlink (AS1239)
Cable & Wireless (A
TeliaSonera (AS129¢
SUNET - Swedish w1
Funet (AS1741
Sonera (AS1759)
VIX - Vienna Interne
ACONet - Austrian /
NASK (AS1887 & 8
Rede Nacional de En

traceroute.org

RIS - Looking Glass

If you can' find a prefix here, before assuming it is not properly announced,
check whether the RRC has any full tables. Some RRCs do not yet have an
IPv6 full table and for both IPv4 and IPv6 it may be that peerings go down,
losing the full table.

RRC Box: | RRCO0, Amsterdam 4 |

\

Query:

® show ip bgp

() show ip bgp summary
() show bgp neighbors

(O show ip bgp regexp

() show ipv6 bgp

() show ipv6 bgp summary
(O show ipv6 bgp regexp
() show version

() show thread cpu

() traceroute

(O traceroute with AS numbers (IPv4 only)

O ping

Argument: 89.107.48.0 Execut
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Show BGP en remoto |

BGP routing table entry for 89.107.48.0/21
Paths: (14 available, best #7, table Default-IP-Routing-Table)
Advertised to non peer-group peers:
195.28.164.125 203.119.0.116
3549 12956 3352 39780 39780 39780 39780
208.51.134.248 from 208.51.134.248 (67.17.80.217)
Origin incomplete, metric 2937, localpref 100, valid, external
Community: 3549:2293 3549:30840
Last update: Wed Oct 8 11:46:20 2008 ‘

3333 5511 12479 39780
193.0.0.56 from 193.0.0.56 (193.0.0.56)
Origin IGP, localpref 100, valid, external
Last update: Wed Oct 8 09:12:53 2008

42109 41965 41877 12389 8928 31479 39780 39780 39780 39780 39780
91.103.24.1 from 91.103.24.1 (91.103.24.1)
Origin EGP, localpref 100, valid, external
Last update: Tue Oct 7 23:16:55 2008

3.5 1125 1103 3257 31479 39780 39780 39780 39780 39780
145.125.80.5 from 145.125.80.5 (145.125.80.5)
Origin IGP, localpref 100, valid, external
Community: 1103:1000 3257:4000 3257:5034

Last update: Tue Oct 7 14:23:41 2008 35 blCS

o belgocom company



._'_

RIPE Stat

e Resumen de datos de un AS

» Gran cantidad de informacion historica y
estadistica

https://stat.ripe.net/asXXXX
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' BGP Play

* Vision grafica e historica de un prefijo en la red
* Vision parcial pero bastante util
http://bgplay.routeviews.org/bgplay/ ‘
http://www.ris.ripe.net/bgplay/
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BGP Play

Type: Initial state

Number of ASes: 61

Number of collector peers: 82
Selected RRCs: 0,1,6,7,11,14

Total number of events: 22
Date and time: 2015-05-16 07:25:00

@YD ( collector peer ) ( Other

Period: 2 days 0 seconds [22 events] Current instant: 2015-09-16 07:25:00 E
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trrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrened

1 sec M Initial state [JPath Change [l Announce (=
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