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How rou=ng tables work ? 
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BGP table version is NNNNNNNN, local router ID is A.B.C.D 
Status codes: s suppressed, d damped, h history, * valid, > best, 
i - internal, 
              r RIB-failure, S Stale 
Origin codes: i - IGP, e - EGP, ? - incomplete 

   Network          Next Hop            Metric LocPrf Weight Path 
*  3.0.0.0          12.123.17.244         0 7018 2914 9304 80 i 
*                   12.123.134.124        0 7018 2914 9304 80 i 

Routing entry for 3.0.0.0/8 
  Known via "bgp 65000", distance 20, metric 0 
  Tag 7018, type external 
  Last update from 12.123.134.124 1d00h ago 
  Routing Descriptor Blocks: 
  * 12.123.134.124, from 12.123.134.124, 1d00h ago 
      Route metric is 0, traffic share count is 1 
      AS Hops 4 
      Route tag 7018 

BGP table 

Global table 
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BGP Selec=on Algorithm 

1.  Highest Local Preference 
2.  Locally originated, aggregated, redistribu=on… 
3.  Shortest AS‐PATH 
4.  Lowest origin type 
5.  Lowest Mul= Exit Discriminator (MED) 

6.  eBGP over iBGP paths 
7.  Lowest IGP metric to next‐hop 

8.  Received first 



BGP table growth – ‘94 to present 

Source: Geoff Houston – h1p://www.potaroo.netº 



Internet Rou=ng Registry (IRR) 

•  Route registra=on 
•  Rou=ng Policy descrip=on (RFC 2622) 
•  Common objects 
– route / route‐set 
– aut‐num / AS‐Set 
– Peering‐set 

•  Most well‐known 
– RADB 
– RIPE 



route:            84.88.0.0/16 
descr:            Anella CienEfica 
origin:            AS13041 
mnt‐by:         CESCA‐MNT 
source:          RIPE # Filtered 

as‐set:          AS‐ANELLA 
descr:           Anella CienEfica RREN 
remarks:         ‐‐‐ ( ANELLA )— 
members:         AS13041 
remarks:         ‐‐‐ ( UOC )— 
members:         AS15633 
remarks:         ‐‐‐ ( CATSALUT )— 
members:         AS16153 
remarks:         ‐‐‐ ( XTEC )— 
members:         AS21193 
remarks:         ‐‐‐( UAB‐PIC )— 
members:         AS43115 
tech‐c:          CNOC6‐RIPE 
admin‐c:         MH3879‐RIPE 
mnt‐by:          CESCA‐MNT 
source:          RIPE # Filtered 

Source: RIPE Whois Database – h1p://www.ripe.net/db/whois.html 



Protect your 
database 
objects 



Some threats 

•  Internet is a chain of trust 
– “A chain is only as strong as its weakest link” 

• Weak peer filtering policies 

•  Rou=ng infrastructure compromise 

•  Unauthorized route registra=on at IRR 

Oh my god ! 
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What are they looking for ? 

• Money, money and money $$$$  
•  Control over an IP prefix allows them … 
– Spam injec=on 

– Extor=on 
– Traffic intercep=on (MITM) 

Yeah I want your IP prefixes! 



Blackholing 

•  Poisoning a more specific route 
– Ex: /24 overlapping main /19 

•  Traffic is dropped at des=na=on 
– Route to Null0 

•  Not very effec=ve for small prefixes (</24) 
– Depends on policies 





YouTube before BH incident 

Source: RIPE‐NCC – h1p://www.ripe.net/news/study‐youtube‐hijacking.html 



YouTube during BH incident 

Source: RIPE‐NCC – h1p://www.ripe.net/news/study‐youtube‐hijacking.html 



Full Hijacking 

•  Poisoning 
– Specific BGP prefix injec=on 

•  Reply path 
– Plan reply path (note ASN’s) 
– AS‐PATH prepend reply path ASN’s 
– Policy rou=ng to nail next‐hop on 

•  Forwarding and abusing!!! 
•  Obfusca=on 
– TTL addi=ve par=ally hides “pirate” path 
– No anonymity  AS‐PATH will show origin 



Poison route injec=on 

• route‐map hijacked permit 10   

– match ip address prefix‐list NET   

– set as‐path prepend 10 20 200 



route‐map hijacked permit 10   

  match ip address prefix‐list NET   

  set as‐path prepend 10 20 200 

Source: “Stealing the Internet” Defcon Talk – h1p://www.defcon.org 

Inject specific prefix (poison) including 
“return path ASN’s” on AS‐PATH forces 

traffic sending to A.acker 

Traffic is abused (i.e.sniff) and sent 
back using AS10 (policy rou=ng) 

1 

2 

Traffic is received by vic=m 
without no=cing abusive ac=vity. 

3 



Original traceroute 

Source: “Stealing the Internet” Defcon Talk – h1p://www.defcon.org 



Traceroute during hijacking 

Source: “Stealing the Internet” Defcon Talk – h1p://www.defcon.org 



+ 10 

Traceroute during hijacking 
with TTL addi=ve technique 

Source: “Stealing the Internet” Defcon Talk – h1p://www.defcon.org 



TTL addi=ve using Linux NetFilter 

–  iptables ‐t mangle ‐I PREROUTING ‐i eth1 ‐j TTL ‐‐.l‐inc 1 

–  iptables ‐t mangle ‐I POSTROUTING ‐o eth1 ‐j TTL ‐‐.l‐inc 1 



Source: Juan Vazquez – TB‐Security 



Source: Juan Vazquez – TB‐Security 



Unallocated space hijacking 

•  Used temporarily by a.ackers to hide their 
ac=vity and avoid abuse no=fica=ons 

•  Nowadays mostly used for spam but could be 
used for other dirty issues (terrorism) 

• Who is responsible for something that doesn’t 
belong to anyone? 
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Protec=on / preven=on 

•  Review your peer route filtering 
•  Register and protect your objects on IRR DB 
•  Take Rou=ng Registry RIPE‐NCC training 
•  Set up an=spoofing (ACL’s or RPF) and 
infrastructure (ACL’s) filtering 

•  Peering hardening 
•  Have beers with other NOC teams 
– Join mailing lists instead  

Thanks god ! 



Peer route filtering 

•  Where ? 
–  Customer side 
–  Internet Exchange Points / Private peerings 
–  Transit providers 

•  What ? 
– Maximum number  
–  AS‐Path 
–  Prefixes (sta=c or dynamic) 

o  Some =ps’n’tricks 
–  IRRToolset tool (RIPE‐NCC, ISC) 
–  Bogon Route Servers (Cymru) 
–  BGP configura=on guides (Cymru, NIST) 





Detec=on 

•  Aler=ng Systems 
– Prefix‐based NIDS 

•  Useful tools: 
– RIPE MyASN 
– Prefix Hijack Alert System (PHAS) 



Source: RIPE RIS– h.p://www.ris.ripe.net 



Source: Colorado State University – h.p://netsec.cs.colostate.edu/phas/ 





Reac=on 

•  You are allowed to cry and scream 
•  Contact upstreams and related mates 
– Remember them you paid their beers 

•  Pray for a prompt response 
– From hours to days  
– Depends on how important you are 

•  No=fy Law Enforcement Organiza=ons 
if necessary 
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