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Introducción
• $(whoami)

• Iñigo Ortiz de Urbina Cazenave 

• Miembro de la comunidad con ganas de compartir 

• No es mi software 

• Ni lo uso en producción 🤗



elastiflow: ¿qué es?

• Sistema de colección y visualización de flujos de red basado en 
ELK 

• Elasticsearch: almacenamiento y consulta 

• Logstash: recepción, decodificación, encaminamiento 

• Kibana: tableros de mandos, informes



elastiflow: ¿qué es?
• Alternativa a nfsen(-ng), nfcapd, etc 

• Ecosistema inactivo 

• Comunidad, soporte y desarrollo limitados 

• Alternativa a opciones propietarias 

• Ecosistema inactivo 

• Comunidad, soporte y desarrollo limitados 

• Y además, habitualmente de pago 😂



elastiflow: ¿por qué me gusta?
• Libre 

• netflow v5/v9, sFlow, ipfix

• Basado en ELK 

• Horizontalmente escalable* 

• Personalizable extensible 

• Diagnostico basado en ELK



elastiflow: ¿por qué me gusta?
• Plug and play 

• Configuración por defecto sensata 

•  Índices 

• Identificadores de aplicaciones (Fortinet, Cisco) 

• Identificacores de protocolo 

• Identificadores de servicio 

• Flags TCP



elastiflow: valoración
• Ventajas 

• Basado en infra de propósito general 

• U[IX] moderna 

• Extensible 

• Escalable 

• Diagnosticable 

• Despliegue sencillo 

• Datos normalizados y enriquecidos

• Desventajas 

• Basado en infra de propósito general 

• Rendimiento 

• Dependencias significativas 

• Precisión 

• No apto para facturación



La no demo 🤡
• Configuración de andar por casa 

• Gateway (PC Engines APU) 

• OpenBSD configurado con OpenHRC™ 

• set state-defaults pflow

• Server (Mac Mini 2011) 

• Ubuntu 18.04 LTS 

• ELK + elastiflow a mano



La no demo 🤡

• Perspectiva general 

• Top-N 

• Amenazas 

• Flujos 

• Geo IP

• Tráfico entre ASs 

• Exportadores 

• Tráfico detallado 

• Registro de flujos







































La no demo 🤡

• ¿Cuánto me va a costar? Un pico… en hardware 

• http://bit.ly/esnog23-elastiflow-resource-usage



¿Preguntas?

• http://bit.ly/esnog23-elastiflow-origin 

• http://bit.ly/esnog23-elastiflow-home 

• http://bit.ly/esnog23-elastiflow-resource-usage 

• http://bit.ly/esnog23-openhrc

http://bit.ly/esnog23-elastiflow-home
http://bit.ly/esnog23-elastiflow-resource-usage
http://bit.ly/esnog23-openhrc


¡Muchas gracias!
\(^o^)/



Diapositivas adicionales
• Muestra de índices en elasticsearch



Diapositivas adicionales
• Muestra de documento en elasticsearch


