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¿Qué hacemos en el CSUC?



Comunicaciones



¿Qué es SIG-NOC?

https://wiki.geant.org/display/SIGNOC/SIG-NOC+Special+Interest+Group+-+Network+Operations+Centre
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Herramientas de los NOC
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✓ Un NOC usa una amplia variedad de herramientas para gestionar 

distintos tipos de información.

✓ Investigamos qué herramientas se usan en la comunidad académica y 

científica.



Las tres encuestas a los NOC

✓ 1ª Encuesta: Julio-Octubre’11, publicada en Enero’12.

• Taxonomía de los NOCs, estructura, recursos, herramientas, estándares

• 14 funciones

• 53 preguntas, 43 respuestas válidas

• Casillas en blanco para añadir tanta información como se quisiese.

✓ 2ª Encuesta: Diciembre’15-Febrero’16, publicada en Junio’16.

• Herramientas, estándares

• 15 funciones (14 + Mitigación de DDoS)

• 35 preguntas (66), 64 respuestas válidas

• Puntuación en importancia (low/low-mid/mid-high/high) y calidad 

(poor/fair/average/good/excellent)

✓ 3ª Encuesta: Julio-Septiembre’19, publicada en Noviembre’19.

• Herramientas, estándares

• 16 funciones (15 + Orquestación, Automatización y Virtualización)

• 35 preguntas (74), 63 respuestas válidas 

• Puntuación en importancia (low/low-mid/mid-high/high) y calidad 

(poor/fair/average/good/excellent)

https://wiki.geant.org/download/attachments/121342210/TF-NOC-Survey-Report-Final.pdf?version=1&modificationDate=1465489309157&api=v2
https://wiki.geant.org/download/attachments/121342210/SIG-NOC%20Tools%20Survey%202016.pdf?version=1&modificationDate=1465489019872&api=v2
https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019
https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019
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NOCs, Funciones y Responsabilidades



NOCs, funciones y responsabilidades desde 2016

NOC Functions 2019 2019 2016 Trend

Monitoring 1 1 0

Problem Management 2 2 0

Ticketing 3 3 0

Reporting and Statistics 4 5 1

Configuration Management and Backup 5 6 1

Knowledge Management and Documentation 6 8 2

Performance Management 7 4 -3

Security Management 8 11 3

Inventory Management 9 12 3

Communication, Coordination and Chat 10 7 -3

Out-of-band Access Management 11 10 -1

Resources Management 12 14 2

Change Management 13 9 -4

DDoS Mitigation 14 13 -1

Data Aggregation, Representation, Visualization 15 15 0

Orchestration, automation and virtualisation 16 NEW



Funciones de los MNOC y herramientas: las preguntas

✓ Para cada una de las funciones

• Definición corta de <función>

• Tu NOC es responsable de <función>?

– Sí → Más preguntas sobre <función>

– No → Saltar a la siguiente función

• ¿Qué herramientas utilizas para 

<función>?

– ¿Cómo es de importante para <función>?

– ¿Qué puntuación le darías para <función>? 

Las respuestas predefinidas en la encuesta eran las herramientas que fueron 

puntuadas o mencionadas por dos o más encuestados en 2016



Herramienta popular, muy 
importante y bien valorada

Herramienta usada por pocos NOCs, 
muy importante, bien valorada

Herramienta usada por algunos 
NOCs, importancia y valoración 

Herramienta muy importante para un número pequeño de NOCs, 

Herramienta usada por muchos NOCs, 
no muy importante, pero muy bien 

valorada
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TOOL1

¿Cómo analizar las respuestas?

TOOL2

TOOL3

TOOL4

TOOL5

Tool 2019 2016 Trend

TOOL1 1 2 1

TOOL2 2 6 4

TOOL3 3 3 0

TOOL4 4 10 6

TOOL5 5 NEW

TOOL6 6 1 -5

TOOL7 7 4 -3

TOOL8 8 7 -1

TOOL9 9 9 0

TOOL10 10 NEW

Tendencia

Top-10 por 
número de 

usuarios

Other tools: TOOL11 (5), TOOL12 (4), TOOL13(4), TOOL14 (2), TOOL15 (2), TOOL16 (2)

Otras herramientas no predefinidas en la encuesta pero mencionadas por más de una institución, si las hay (entre paréntesis, cuántas 
instituciones la han mencionado)



SNMP-based tools

Flow Monitoring-based tools

Streaming Telemetry

Syslog handling tools

Active monitoring probing
External tools

Other tools
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SNMP-based tools

Flow Monitoring-based tools

Streaming Telemetry

Syslog handling tools

Active monitoring probing

External tools

Other tools

Frequency: daily / few times a week / once a week / once a month / only in case of incident 

Metodologías de monitorización que utilizamos: importancia y frecuencia



Herramientas de monitorización
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Tool 2019 2016 Trend

NAGIOS 1 2 1

LOOKING-GLASS 2 3 1

CACTI 3 1 -2

WEATHERMAP 4 5 1

ELK STACK 5 NEW

MRTG 6 6 0

RIPE Atlas / Stats 7 4 -3

NFDUMP 8 14 6

SMOKEPING 9 9 0

ZABBIX 10 NEW

Other tools: Grafana (5), InfluxDB / Influx stack (4), LibreNMS (3), Oxidized (4), SMARTxAC (2), Graylog (2)

Las más populares:

CACTI

NAGIOS

WEATHERMAP

RIPE Atlas / Stats

LOOKING-GLASS

ELK STACK

PERFSONAR

ZABBIX

NFSEN/NFDUMP

Las mejor valoradas:

Splunk

Zabbix

Nagios

Prometheus

Arbor/Netscout/SP

Cacti

Elk stack

Icinga

BGPMon



Nagios (https://www.nagios.org/)

✓ Nació como un sistema de alertas

✓ Requiere linux, un compilador C, gd library y un servidor web (Apache)

✓ Licencia GNU (GPLv2) para el core, Nagios XI es de pago

✓ Se usa principalmente para monitorizar:

• Servicios de red (SMTP, POP3, HTTP, NNTP, PING, etc.) 

• Carga de procesador, utilización de disco… de servidores

• …

✓ Vistas distintas para usuarios distintos

✓ Y, con unos cuantos plugins:

• Sumariza todos los parámetros de un servidor

• Gráficas de los parámetros monitorizados

– Tráfico

– CPU, memoria, temperatura,…

• …

✓ Puedes construir tus propios plugins



Cacti (https://www.cacti.net/)

✓ Nació como front-end de RRDtool para representar series de datos

✓ Requiere MySQL, PHP, RRDTool, net-snmp y un servidor web (Apache)

✓ Licencia GNU (GPLv2)

✓ Se puede usar para monitorizar:

• CPU, temperatura, memoria de los routers

• Tráfico entrante y saliente por interfaz

• Número de prefijos BGP recibidos de un peer

• Consumo eléctrico

• …

✓ Vistas distintas para usuarios distintos

✓ Y, con unos cuantos plugins:

• Hace informes periódicos de estadísticas

• Avisa cuando se sobrepasa  o no se llega a un determinado umbral (exceso 
de temperatura, de prefijos, congestión o caída de enlaces…)

• Integra distintos servicios dentro de la misma interfaz web (smokeping, 
network-weathermap, otros webs de utilidad…)

✓ Puedes construir tus propios plugins



Herramientas para gestión de problemas
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Tool 2019 2016 Trend

JIRA 1 11 10

NAGIOS 2 1 -1

ELK stack 3 9 6

CONFLUENCE 4 NEW

ZABBIX 5 8 3

RIPE Atlas / Stats 6 3 -3

RIPE RIS / BGplay 7 5 -2

OTRS 8 4 -4

REQUEST TRACKER (RT) 9 2 -7

NLNOG RING 10 7 -3

Other tools: ServiceNow (2), OTRS(2)



Herramientas de ticketing

ARS (Remedy)
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ZENDESKTool 2019 2016 Trend

JIRA 1 3 2

OTRS 2 2 0

REQUEST TRACKER (RT) 3 1 -2

SERVICE NOW 4 5 1

ZENDESK 5 NEW

ARS (Remedy) 6 4 -2

TTS 7 6 -1

TOPDESK 8 NEW



Jira

✓ Jira es un producto comercial para el seguimiento de problemas e 
incidencias desarrollado por Atlassian, que permite el seguimiento de 
errores y usar metodologías ágiles para la gestión de proyectos.

✓ Curiosidad: el nombre viene de truncar Gojira, que es Godzilla En japonés  
viene de Bugzilla, usado para hacer seguimiento de bugs. 

✓ https://jira.atlassian.com

https://jira.atlassian.com/


Confluence

✓ Confluence es un producto comercial desarrollado por Atlassian, tipo wiki.

✓ Escrito en Java

✓ https://confluence.atlassian.com/

✓ Atlassian se va a las nubes: https://www.atlassian.com/migration/key-
offering-changes?tab=server-dates#important-dates

https://confluence.atlassian.com/
https://www.atlassian.com/migration/key-offering-changes?tab=server-dates#important-dates


Por si las nubes os dan vértigo

https://bye-bye-server.com/

https://bye-bye-server.com/


Herramientas para hacer informes y estadísticas
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Tool 2019 2016 Trend

GRAFANA 1 5 4

CACTI 2 1 -1

MRTG 3 2 -1

NAGIOS 4 3 -1

ZABBIX 5 13 8

ARBOR 6 7 1

NFSEN 7 4 -3

SPLUNK 8 8 0

REQUEST TRACKER (RT) 9 12 3

CA SPECTRUM 10 11 1

Other tools: LibreNMS (2), Observium(2)



Herramientas de gestión de la configuración

CVS
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Tool 2019 2016 Trend

RANCID 1 1 0

GIT 2 2 0

CVS 3 4 1

SUBVERSION 4 3 -1

OXIDIZED 5 6 1

IMS 6 5 -1



RANCID (https://www.shrubbery.net/rancid/)

✓ Really Awesome New Cisco confIg Differ, desarrollado por Terrapin

Communications, Inc

✓ Licencia tipo BSD

✓ Se usa para:

• Monitorizar la configuración de los equipos

• Mantener un histórico de los cambios

• Alertar de cualquier diferencia en la configuración



Herramientas de gestión del conocimiento
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Tool 2019 2016 Trend

CONFLUENCE 1 5 4

GOOGLE DRIVE 2 NEW

WIKI 3 1 -2

MICROSOFT ONEDRIVE 4 10 6

OWNCLOUD 5 9 4

OTRS 6 8 2

DOCUWIKI 7 6 -1

REQUEST TRACKER 8 3 -5

SHAREPOINT 9 7 -2

DROPBOX 10 NEW

Other tools: NextCloud (2), Gitlab(2)



Herramientas de gestión del rendimiento

BWCTL

IPERF

MGEN

MRTG

NDT

NLNOG RING tools

OWAMP/TWAMP

PERFSONAR
RIPE Atlas

SMOKEPING

WIRESHARK

ZINO

1,00

1,50

2,00

2,50

3,00

3,50

4,00

4,50

5,00

1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

R
at

in
g

Importance

BWCTL

HADES

IPERF

MGEN

MRTG

NDT

NLNOG RING tools

OWAMP/TWAMP

PERFSONAR

RIPE Atlas
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Tool 2019 2016 Trend

IPERF 1 1 0

WIRESHARK 2 2 0

MRTG 3 3 0

PERFSONAR 4 4 0

SMOKEPING 5 5 0

RIPE Atlas 6 6 0

BWCTL 7 8 1

NDT 8 7 -1

NLNOG RING tools 9 9 0

MGEN 10 12 2

Other tools: Several Speedtest were mentioned



IPERF

✓ Desarrollado por NLANR/DAST (Iperfv2) y posteriormente ESNET 

(Iperfv3), comprueba rendimiento en TCP y UDP

✓ Licencia BSD

✓ Se usa para medir:

• Ancho de banda

• Retardo

• Jitter

• Pérdidas

• Retransmisiones

• Uso de CPU

• …

✓ Requiere un servidor en un extremo y un cliente en el otro, aunque 

existen servidores públicos

✓ Iperfv2: https://sourceforge.net/projects/iperf/

✓ Iperfv3: https://github.com/esnet/iperf

https://sourceforge.net/projects/iperf/
https://github.com/esnet/iperf


Herramientas de gestión de la seguridad
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Tool 2019 2016 Trend

FIREWALL 1 1 0

ACL 2 2 0

FREERADIUS 3 3 0

IPS 4 NEW

IDS 5 NEW

E-MAIL SECURITY APPLIANCE 6 NEW

TACACS+ 7 5 -2

BGMON 8 6 -2

Web security appliance 9 NEW

THREAT INTELLIGENCE 10 NEW

Other tools: ClearPass (Aruba) (2)



Herramientas de gestión del inventario

EXCEL

IMS

RACKTABLES
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WIKI
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Tool 2019 2016 Trend

EXCEL 1 1 0

WIKI 2 3 1

RANCID 3 2 -1

RACKTABLES 4 6 2

IMS 5 4 -1

IRR 6 5 -1

Other tools: Jira (3), Netbox(2)



Microsoft Excel

La típica hoja de datos de Microsoft.



Herramientas de comunicación, coordinación y chat

Adium
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Tool 2019 2016 Trend

E-mail 1 1 0

Mailing Lists 2 2 0

Mobile 3 5 2

JABBER 4 6 2

WIKI 5 3 -2

SKYPE 6 4 -2

WHATSAPP 7 10 3

SLACK 8 12 4

Landline 9 9 0

TWITTER 10 8 -2



Acceso fuera de banda

✓ 75% de los NOC se sienten responsables del acceso fuera de banda.

Responsible

Yes No



Herramientas de gestión de recursos (direcciones IP, AS, circuitos, etc)
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Tool 2019 2016 Trend

EXCEL 1 2 1

VISIO 2 1 -1

WIKI 3 3 0

CONFLUENCE 4 5 1

RACKTABLES 5 4 -1

INFOBLOX 6 9 3

IPPlan 7 8 1

OMNIGRAFFLE 8 7 -1

6CONNECT 9 6 -3

BLUECAT 10 10 0

Other tools: phpIPAM (3)



Herramientas de gestión del cambio

CONFLUENCE

GITLAB

JIRA

OTRS

REQUEST TRACKER
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Change Management

CONFLUENCE

GITLAB

JIRA

OTRS

REQUEST TRACKER

Tool 2019 2016 Trend

JIRA 1 3 2

GITLAB 2 5 3

CONFLUENCE 3 4 1

OTRS 4 2 -2

REQUEST TRACKER 5 1 -4

Other tools: ServiceNow (2)



Métodos de mitigación de DDoS

DDoS Detection Solutions 

Threat intelligence DNS solution Firewall on-Demand Netflow-based tools

Some tools were mentioned in “other”



Herramientas de mitigación de DDoS

Arbor/Netscout Cloud solutions

Arbor/Netscout Hardware Solutions 
(Peakflow, SP, TMS,…)

Blackholing

Cloudflare solutions.

Firewall on Demand
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UTRS
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Akamai Solutions

Arbor/Netscout Cloud solutions

Arbor/Netscout Hardware Solutions (Peakflow, 
SP, TMS,…)
Blackholing

Cloudflare solutions.

Dyn solutions

Firewall on Demand

Tool 2019 2016 Trend

Firewall on Demand 1 4 3

Blackholing 2 2 0

BGP FLOWSPEC 3 5 2

RATE-LIMITING 4 3 -1

Arbor/Netscout Hardware Solutions (Peakflow, SP, TMS,…) 5 6 1

Arbor/Netscout Cloud solutions 6 NEW

UTRS 7 9 2

Cloudflare solutions 8 NEW

Akamai Solutions 9 8 -1

Dyn solutions 10 NEW



Herramientas para agregación de datos, representación y visualización

CACTIELASTICSEARCH

GRAFANA

KIBANA

LOGSTASH
SPLUNK

WEATHERMAP
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Tool 2019 2016 Trend

GRAFANA 1 NEW

WEATHERMAP 2 2 0

CACTI 3 1 -2

ELASTICSEARCH 4 3 -1

KIBANA 5 5 0

LOGSTASH 6 4 -2

SPLUNK 7 6 -1

Other tools: Observium (2), Cricket (2)



Orquestación, automatización y virtualización
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Herramientas de orquestación, automatización y virtualización
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Estándares y formación
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The matrix

Tips

• The first row (#FUNCTIONS) is the number of functions where the tool is used (the darker the green, the more functions it covers)

• The rows are the functions, the columns are the tools, the number in each cell is the number of institutions that responded with an 

importance rating for that tool (the darker the green, the more answers got that tool for the given function) and the comment in the same cell 

contains the names of the institutions that use the tool.

• Only tools that got more than one answer are included.

• Non-software tools and methodologies are not included.

• The comments in each cell are scrollable.

La podéis descargar aquí: https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019

https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019


✓ El informe, explícitamente, no pretende sacar ninguna conclusión 

sobre qué herramienta es la mejor.

✓ Sin embargo, puede resultar útil para saber qué herramientas se usan

frecuentemente y tienen una comunidad que las soporta.

✓ También ilustra situaciones en las que algunas herramientas son muy 

utilizadas, pero no son consideradas muy útiles o que no son muy 

populares, pero cuyos usuarios consideran muy útiles.

Conclusiones

“Statistics: the only science that enables different experts using 

the same figures to draw different conclusion.” Evan Esar



Gracias!

Preguntas? 

sig-noc-al@lists.geant.org

mariaisabel.gandia@csuc.cat


