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¢, Qué hacemos en el CSUC?
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Comunicaciones

Ay, CATNIX

CIENTIFICA

El Punt Neutre
d’Internet a Catalunya




¢, Qué es SIG-NOC?

SIG-NOC

Special Interest Group - Network Operation Centres
Sharing Knowledge to Manage R&E Networks

Taxonomy

Network Services
Infrastructure
e Tralr.“ n
Preparation
e
Presentations

y  Best Practices from the
Industry
Workflows & DDoS
Procedures Knowledge Mitigation

Exchange at the
(e [o]

Tools per NOC \ Meetings The SOC & the
Functionalit, NOC

Round Tables
Use of Standards &
Standards Elaboration Frameworks

EN

Reports o, th= Dissemination Survey
Surveys of Early Development
Thoughts
Tl Synergies for
Monitoring
Tools
Requirements

A forum to exchange and promote ideas, experience and —
knowledge on NOC tools, functions, workflows, procedures and GEAN-I-

best praCtiCE‘S, making communication easier. Networks - Services « People



https://wiki.geant.org/display/SIGNOC/SIG-NOC+Special+Interest+Group+-+Network+Operations+Centre

Herramientas de los NOC

v" Un NOC usa una amplia variedad de herramientas para gestionar
distintos tipos de informacion.

v" Investigamos qué herramientas se usan en la comunidad académicay
cientifica.

a

'




Las tres encuestas a los NOC

v 12 Encuesta: Julio-Octubre’11, publicada en Enero’12.
« Taxonomia de los NOCs, estructura, recursos, herramientas, estandares
* 14 funciones
« 53 preguntas, 43 respuestas validas
« Casillas en blanco para afadir tanta informacion como se quisiese.
v’ 22 Encuesta: Diciembre’15-Febrero’16, publicada en Junio’16.
« Herramientas, estandares
« 15 funciones (14 + Mitigacion de DDoS)
« 35 preguntas (66), 64 respuestas validas

« Puntuacion en importancia (low/low-mid/mid-high/high) y calidad
(poor/fair/average/good/excellent)

v’ 3% Encuesta: Julio-Septiembre’19, publicada en Noviembre’19.

« Herramientas, estandares
« 16 funciones (15 + Orquestacion, Automatizacion y Virtualizacion)
« 35 preguntas (74), 63 respuestas validas @

« Puntuacion en importancia (low/low-mid/mid-high/high) y calidad
(poor/fair/average/good/excellent)



https://wiki.geant.org/download/attachments/121342210/TF-NOC-Survey-Report-Final.pdf?version=1&modificationDate=1465489309157&api=v2
https://wiki.geant.org/download/attachments/121342210/SIG-NOC%20Tools%20Survey%202016.pdf?version=1&modificationDate=1465489019872&api=v2
https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019
https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019

Tipo de red de la que tu organizacion es responsable

B National research and education network
(NREN)

M Regional, metropolitan network

M Wide area network, among several countries

m Specific research network (any range)

W Campus, university network

B Internet Exchange operator (any size)
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NOCs, Funciones y Responsabilidades

Responsibilities and functions of the NOC
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NOCs, funciones y responsabilidades desde 2016

NOC Functions 2019 2019 2016 Trend

Monitoring 1 1lj= 0
Problem Management 2 2= 0
Ticketing 3 3= 0
Reporting and Statistics 4 5| 1
Configuration Management and Backup 5 6| 1
Knowledge Management and Documentation 6 8| 2
Performance Management 7 4 -3
Security Management 8 17 [ 3
Inventory Management 9 12 |4 3
Communication, Coordination and Chat 10 7" -3
Out-of-band Access Management 11 10" -1
Resources Management 12 14 | 2
Change Management 13 oW -4
DDoS Mitigation 14 13("W -1
Data Aggregation, Representation, Visualization 15 15|== 0
Orchestration, automation and virtualisation 16 NEW




Funciones de los MNOC y herramientas: las preguntas

GE?NT<)
v’ Para cada una de las funciones
» Definicion corta de <funcion>
 Tu NOC es responsable de <funcion>?
— Si > Mas preguntas sobre <funcion>
— No - Saltar a la siguiente funcién

« ¢Qué herramientas utilizas para
<funcion>? e
— ¢Como es de importante para <funcion>?
— ¢Qué puntuacion le darias para <funcion>?

13. Communication, Coordination & Chat tools

/\ Las respuestas predefinidas en la encuesta eran las herramientas que fueron
puntuadas o mencionadas por dos o mas encuestados en 2016




¢, Como analizar las respuestas?

6
Herramienta popular, muy
Herramienta usada por muchos NOCs, importante y bien valorada
no muy importante, pero muy bien
5 valorada

=4

Q

©

(S)

x

% Top-10 por

=3 V- N numero de

8 : ; usuarios

g Herramienta usada por algunos Herramienta usada por pocos NOCs,

= NOCs, importancia y valoracion TOOL2 muy importante, bien valorada

=3

=

82 N g Tool 2019 2016 Trend
TOOL1 1 2| 1
TOOL2 2 6] 4
TOOL3 3 3= 9
TOOL4 4 10]4 6

1 Herramienta muy importante para un nimero pequefio de NOCs, TOOoLS > NEW
TOOL6 6 v -5
TOOL? 7 w3
TOOL8 8 1w
TOOLY 9 =
TOOL10 10 NEW
0
0 0,5 1 1,5 2 2,5 3 3,5 4 4,5 5
Tendencia

Importance (1 (low)-4 (high))

Otras herramientas no predefinidas en la encuesta pero mencionadas por mas de una institucion, si las hay (entre paréntesis, cuantas
instituciones la han mencionado)

Other tools: TOOL11 (5), TOOL12 (4), TOOL13(4), TOOL14 (2), TOOL15 (2), TOOL16 (2)




Metodologias de monitorizacion que utilizamos: importanciay frecuencia

5,5
c 0 ® SNMP-based tools
4,5
® Flow Monitoring-based tools
4,0
3,5 © Streaming Telemetry
d tools
,0
; Syslog handling tools
2’0 . . . .
® Active monitoring probing
1,5
1,0 ® External tools
0,5
® Other tools
0,0

0 0,5 1 1,5 2 2,5 3 3,5 4 4,5 5 5,5
) _ Importance _ o
Frequency: daily / few times a week / once a week / once a month / only in case of incident




Herramientas de monitorizacion

5,00

4,50

4,00

3,50

3,00

Rating

2,50

2,00

1,50

1,00

Other tools: Grafana (5), InfluxDB / Influx stack (4), LibreNMS (3), Oxidized (4), SMARTXAC (2), Graylog (2 "°

/ BGPla
SURI A
RFSONAR
OPENVIE CC'CKET
ZINO
Las mas populares: Las mejor valoradas:
CACTI Splunk
NAGIOS Zabbix
WEATHERMAP Nagios
RIPE Atlas / Stats Prometheus
LOOKING-GLASS Arbor/Netscout/SP
ELK STACK Cacti
PERFSONAR Elk stack
ZABBIX Icinga
NFSEN/NFDUMP BGPMon
1,00 1,50 2,00 2,50

SPLUNK

CACTI
eakflow/SP
SMOKEPING

ICINGA
WEATHERMAP
OBSERVIUM

RANCID  \RTG

Tool

2019 2016 Trend

NAGIOS 1] 2| 1]
LOOKING-GLASS 2| 3| 1
CACTI 3] 1w -2|
WEATHERMAP 4 5| 1
ELK STACK 5) NEW

MRTG 6) 6|—= [y
RIPE Atlas / Stats 7 4w -3]
NFDUMP 8| 14]ds 6)
SMOKEPING 9 9= 0|
ZABBIX 10} NEW

3,00 3,50 4,00

Importance

® Arbor/Netscout Peakflow/SP

® BGPMON
CACTI
CRICKET

® ELK STACK

©® ICINGA

® INTERMAPPER

® LOOKING-GLASS

® MRTG

® MUNIN

® NAGIOS

® NAV
NFDUMP
NFSEN
OBSERVIUM
OPENVIEW

©® PERFSONAR
PMACCT

® PROMETHEUS

® RANCID

® RIPE Atlas / Stats

© RIPE RIS / BGPlay

® SILK

® SMOKEPING
SPECTRUM
SPLUNK
SURICATA
WEATHERMAP
ZABBIX

® ZENOSS

=



Nagios (https://www.nagios.org/)

v Nacié como un sistema de alertas
v Requiere linux, un compilador C, gd library y un servidor web (Apache)
v’ Licencia GNU (GPLv2) para el core, Nagios Xl es de pago
v Se usa principalmente para monitorizar:
« Servicios de red (SMTP, POP3, HTTP, NNTP, PING, etc.)
» Carga de procesador, utilizacion de disco... de servidores

- ®
. Nagios
v’ Vistas distintas para usuarios distintos - =
v Y, con unos cuantos plugins: ERETTI T s,

« Sumariza todos los parametros de un servidor

» Graficas de los parametros monitorizados —
— Tréfico |
— CPU, memoria, temperatura,...

v Puedes construir tus propios plugins




Cacti (https://www.cacti.net/)

v Nacié como front-end de RRDtool para representar series de datos
v Requiere MySQL, PHP, RRDTool, net-snmp y un servidor web (Apache)
v' Licencia GNU (GPLv2)

v Se puede usar para monitorizar:
 CPU, temperatura, memoria de los routers
» Trafico entrante y saliente por interfaz
» Numero de prefijos BGP recibidos de un peer
« Consumo eléctrico

v" Vistas distintas para usuarios distintos D 1k
» Hace informes periodicos de estadisticas

» Avisa cuando se sobrepasa o0 no se llega a un determinado umbral (exceso
de temperatura, de prefijos, congestion o caida de enlaces...)

» Integra distintos servicios dentro de la misma interfaz web (smokeping,
network-weathermap, otros webs de utilidad...)

v Puedes construir tus propios plugins




Herramientas para gestion de problemas

5,00
4,50 —
NAGIOS
4,00
® CONFLUENCE
® ELK stack
3,50 JIRA
NAGIOS
) ® NLNOG RING
s 3,00
< ® OTRS
® REQUEST TRACKER (RT)
2,50 @ RIPE Atlas / Stats
@ RIPE RIS / BGplay
200 Tool 2019 2016 Trend ° SPLUNK
’ JIRA 1] 1] 10|
NAGIOS 2 1w -1 ® ZABBIX
ELK stack 3] 9| 6|
CONFLUENCE 4 NEW 1 ZlNO
ZABBIX 5 8 3
1,50 RIPE Atlas / Stats 6) 3w 3|
RIPE RIS / BGplay 7 slw 2
OTRS 8 AW 4
REQUEST TRACKER (RT) 9 2w 7
NLNOG RING 10| v 3
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance

Other tools: ServiceNow (2), OTRS(2)




Herramientas de ticketing

5,00
4,50
4’00 .
S‘
3,50 ) ® ARS (Remedy)
@ JIRA
gn F SK ® OTRS
= 3,00
& ARS¥Remedy) @ REQUEST TRACKER (RT)
©® SERVICE NOW
2,50 TTS
® TOPDESK
Tool 2019 2016 Trend ® ZENDESK
2,00 JIRA 1 3| 2
OTRS 2 2le= 0
REQUEST TRACKER (RT) 3 1w -2
150 SERVICE NOW 4 5| 1
’ ZENDESK 5 NEW
ARS (Remedy) 6 4w -2
TTS 7 6|W%" -1
TOPDESK 8 NEW
1,00
0,50 1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance




Jira
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Eina de suport del CSUC BEFS
Today

B

B B8 68 B

o

v’ Jira es un producto comercial para el seguimiento de problemas e
incidencias desarrollado por Atlassian, que permite el seguimiento de
errores y usar metodologias agiles para la gestion de proyectos.

v’ Curiosidad: el nombre viene de truncar Gojira, que es Godzilla En japonés
viene de Bugzilla, usado para hacer seguimiento de bugs.

v’ https://jira.atlassian.com



https://jira.atlassian.com/

Confluence

CSUIC confl t Fages

Benvinguts a I'eina de treball col-laboratiu del CSUC
B Pages Created by Administrator Confiuence, last modified on Jul 30, 2020
99 Blog

Administracié electrénica

SPACE SHORTCUTS
@ Web del CSUC L’G‘J
@ Blog del CSUC

Administracié

@ Intranet d'organs

lectronic

eArxiu: Arxiu digital UNIGEC: Contractaci6 electrénica

@ Eina de suport

[ Manual de I'eina de suport

PAGE TREE
* Administraci6 electronica

* Calcul cientific

* Compres consorciades eSi Plataforma de si Interoperabilitat

* Recursos bibliotecaris
* Open Science

* Analisi de projectes consorciats

L5
ﬂ’

* Projectes consorciats
* Grups d'usuaris

* Serveis CSUC

* Altres

SCD: Certificacié Digital Beques
Col-legiats

GOC: Gestor d'Organs Proteccié de Dades

PCCD: Plataforma de custodia
de certificats digitals

® )@

Gestor d'Expedients

14
%

GDC: Gestor Documental

Consorci iat
[=] -
,
o
“a

Pla Evolucié AE Universitats
Catalanes

v Confluence es un producto comercial desarrollado por Atlassian, tipo wiki.

v' Escrito en Java
v https://confluence.atlassian.com/

v' Atlassian se va a las nubes: https://www.atlassian.com/miqgration/key-

offering-chanqges?tab=server-dates#important-dates



https://confluence.atlassian.com/
https://www.atlassian.com/migration/key-offering-changes?tab=server-dates#important-dates

Por si las nubes os dan vértigo

Bye Bye Server

Your guide to alternatives

What is this about?

Atlassian has given customers advance notice that their Server offering will
be retired. You can read the detailed announcement timeline here.

But don't panic - we will create a curated list of alternatives. This site is
currently work in progress. Feel free to send us a PR on Github.

Jira Software Alternatives

Jira Software Cloud YouTrack OpenProject

Hosting: Cloud
Link: Website

Hosting: Cloud, On Premise
Link: Website

Hosting: Cloud, On Premise

Link: Website
License: Proprietary

Marketplace: Yes ®

Subscription: Yes @

License: Proprietary
Marketplace: No ®
Subscription: Yes @

License: GPLv3
Marketplace: No ®

Subscription: Yes (Free CE) @

Taiga Leantime Phabricator

Hosting: Cloud, On Premise {on request)
Link: Website

License: AGPL-3.0

Marketplace: No @

Hosting: Cloud, On Premise
Link: Website
License: GPLv2

Hosting: Cloud, On Premise
Link: Website
License: Apache 2.0

Marketplace: No @ Marketplace: No@
Subscription: Yes @ Subscription: Yes ® Subscription: Yes (On Premise free) @

https://bye-bye-server.com/



https://bye-bye-server.com/

Herramientas para hacer informes y estadisticas

5,00
4,50 GRAFANA
® ARBOR
4,00
® CA SPECTRUM
CACTI
3,50 GRAFANA
® MRTG
o ® MUNIN
= 3,00
o ® NAGIOS
® NFSEN
2,50 @ REQUEST TRACKER (RT)
Tool 2019 2016 Trend
GRAFANA 1 5la 4 ® SPLUNK
CACTI 2 1w -1 ® TABLEAU
200 MRTG 3 2|w -1
’ NAGIOS 4 3w -1 ® ZABBIX
ZABBIX 5 13| ZENOSS
ARBOR 6 7|
NFSEN 7 4w -3 ZINO
1,50 SPLUNK 8 8= 0
REQUEST TRACKER (RT) 9 12| 3
CA SPECTRUM 10 1) 1
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance

Other tools: LibreNMS (2), Observium(2)




Herramientas de gestion de la configuracion

5,50
5,00
4,50
4,00
® CVS
3,50
o SUBVERSION o GIT
=
o o IMS
3,00 ® OXIDIZED
® RANCID
2,50 SUBVERSION
2,00
Tool 2019 2016 Trend
RANCID 1 1= 0
GIT 2 2= 0
1,50 cvs 3 4| 1]
SUBVERSION 4 3" -1
OXIDIZED 5 6| 1]
IMS 6 5" -1
1,00
0,00 0,50 1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance




RANCID (https://lwww.shrubbery.net/rancid/)

v Really Awesome New Cisco conflg Differ, desarrollado por Terrapin
Communications, Inc

v' Licencia tipo BSD
v’ Se usa para.
» Monitorizar la configuracion de los equipos

« Mantener un historico de los cambios
» Alertar de cualquier diferencia en la configuracion

PR \V"'
Wc) B PNt

5




Herramientas de gestion del conocimiento

Rating

5,00

4,50

4,00

3,50

3,00

2,50

2,00

1,50

1,00

MICROSOFT ON

1,00 1,50 2,00

Other tools: NextCloud (2), Gitlab(2)

DROPB

2,50

Importance

3,00

Tool 2019 2016 Trend
CONFLUENCE 1 5[ 4
GOOGLE DRIVE 2 NEW
WIKI 3 1w -2
MICROSOFT ONEDRIVE 4 10]a 6
OWNCLOUD 5 EIrS 4]
OTRS 6 8| 2
DOCUWIKI 7 6|" -1
REQUEST TRACKER 8 3w -5)
SHAREPOINT 9 7% -2
DROPBOX 10 NEW

3,50

4,50

® BOX

©® CONFLUENCE
DOCUWIKI
DROPBOX

©® GOOGLE DRIVE

® MEDIAWIKI
MICROSOFT ONEDRIVE

® OTRS

® OWNCLOUD

©® REQUEST TRACKER

@ SHAREPOINT

® WIKI




Herramientas de gestion del rendimiento

5,00
4,50
4,00 NL ® BWCTL
©® HADES
IPERF
3,50
MGEN
® MRTG

3,00 ~zv+& ® NDT

® NLNOG RING tools

Rating

® OWAMP/TWAMP
2,50 PERFSONAR
Tool 2019 2016 Trend ® RIPE Atlas
IPERF 1 1= 0
WIRESHARK 2 2|= 0 ® SMOKEPING
2,00 MRTG 3 3[e= 0
PERFSONAR 4 4= 0 ® WIRESHARK
SMOKEPING 5 5= 0
RIPE Atlas 6 6| 0 ZINO
1,50 BWCTL 7 8| 1
NDT 3 7|w 1
NLNOG RING tools 9 9= 0
MGEN 10 12| 2
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance

Other tools: Several Speedtest were mentioned




IPERF

v Desarrollado por NLANR/DAST (Iperfv2) y posteriormente ESNET
(Iperfv3), comprueba rendimiento en TCP y UDP

v’ Licencia BSD

igandia@montsia:~% iperf -c mptcp.info.ucl.ac.be -m -1 5 -t 30 -p 5001

\/ Se usa para medlr' Client connecting to mptcp.info.ucl.ac.be, TCP port 5001

TCP window size: 16.0 KByte (default)

i AnChO de banda local 84.88.19.34 port 34270 connected with 130.104.2308.45 port 5001
Interval Transfer Bandwidth
0.0- 5.0 sec 12.5 MBytes 20.9 Mbits/sec
° Fz(atEir(j() 5.0-10.0 sec 12.9 MBytes 21.7 Mbits/sec
. 10.8-15.0 sec 12.9 MBytes 21.6 Mbits/sec
° \]Itteer 15.0-20.0 sec 9.50 MBytes 15.9 Mbits/sec

20.0-25.0 sec 12.0 MBytes 20.1 Mbits/sec
25.0-30.0 sec 9.50 MBytes 15.9 Mbits/sec

o Pérdidas 3] 0.0-30.3 sec 69.2 MBytes 19.2 Mbits/sec
3] MSS size 1368 bytes (MTU 1408 bytes, unknown interface)
- - gandia@montsia:~$ I
* Retransmisiones
 Uso de CPU

v Requiere un servidor en un extremo y un cliente en el otro, aunque
existen servidores publicos

v Iperfv2: https://sourceforge.net/projects/iperf/
v’ Iperfv3: https://github.com/esnet/iperf



https://sourceforge.net/projects/iperf/
https://github.com/esnet/iperf

Herramientas de gestion de la seguridad

5,50 ® ACL

® BGMON
5,00

E-MAIL SECURITY
APPLIANCE

FIREWALL

® FIREWALLBUILDER
4,00

©® FREERADIUS

3,50 @ |PS
2
& ® IDS
3,00
® KERBEROS
Tool 2019 2016 Trend
2,50 FIREWALL 1 = 0 @ RADIATOR
ACL 2 2|= 0
FREERADIUS 3 3= 0 ® REQUEST TRACKER
2,00 IPS 4 NEW
® RSA Software
IDS 5 NEW
E-MAIL SECURITY APPLIANCE 6 NEW
1,50 TACACS+ 7 5w -2 TACACS+
BGMON 8 6% -2
Web security appliance 9 NEW THREAT INTELLIGENCE
THREAT INTELLIGENCE 10 NEW
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50 Web security appliance

Importance

Other tools: ClearPass (Aruba) (2)




Herramientas de gestion del inventario

5,00
4,50
4100 ‘
3,50
RACKTAB ® EXCEL
L ®IMS
‘= 3,00
] IRR
RACKTABLES
2,50 ® RANCID
® WIKI
2,00
Tool 2019 2016 Trend
EXCEL 1 1= 0
WIKI 2 3| 1
1,50 RANCID 3 2w -1
RACKTABLES 4 6| 2
IMS 5 AL -1
IRR 6 5" -1
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance

Other tools: Jira (3), Netbox(2)
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Herramientas de comunicacién, coordinacion y chat
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N ® SLACK
E-mail 1 1= 0
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Acceso fuera de banda

v 75% de los NOC se sienten responsables del acceso fuera de banda.

Responsible

mYes = No




Herramientas de gestion de recursos (direcciones IP, AS, circuitos, etc)
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Other tools: phplPAM (3)




Herramientas de gestion del cambio

Change Management
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Other tools: ServiceNow (2)




Métodos de mitigacion de DDoS

DDoS Detection Solutions

>

= Threat intelligence = DNS solution = Firewall on-Demand = Netflow-based tools

DDoS Mitigation Solutions

= Hardware platforms on-site in-line = No special tool, but blackholes, ACLS, etc
® Hardware platforms on-site off-line Remote Triggered Blackhole
m Firewall on-Demand u Cloud solutions

Some tools were mentioned in “other”




Herramientas de mitigacion de DDoS
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Blackholing
4,00 i
@ Cloudflare solutions.
@ Dyn solutions
3,50
2 ® Firewall on Demand
©
o
3,00
250 Tool 2019 2016 Trend
’ Firewall on Demand 1 4] 3|
Blackholing 2 2|= 0]
BGP FLOWSPEC 3 5| 2|
2,00 Cloudfl.lutions. RATE-LIMITING 4 Siw -1
Arbor/Netscout Hardware Solutions (Peakflow, SP, TMS,...) 5 6| 1]
Arbor/Netscout Cloud solutions 6 NEW
UTRS 7 EIFS 2|
1,50 Cloudflare solutions 8 NEW
Akamai Solutions 9 e -1
Dyn solutions 10 NEW
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance




Herramientas para agregacion de datos, representacion y visualizacion
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Other tools: Observium (2), Cricket (2)




Orguestacion, automatizacion y virtualizacion

Automated tasks

= Provisioning = Network discovery = Routing Configuration
Median Number of devices with Automation
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Core Access




Herramientas de orquestacion, automatizacion y virtualizacion

5,50
5,00
4,50
® Ansible
® Chef
4,00 _
® Cisco NSO
Dockers
3,50 @ Jenkins scripting
téo ® Junos Space
=
< ® Kubernetes
3.00 @ Northstar
Puppet
® Python scriptin
2,50 Y pting
® Rundeck
® Salt
2,00 © ServiceNow
Terraform
1,50
1,00
1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50

Importance




Estandares y formacion

Standards Adoption
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Usual trainings: mentoring, ITIL foundations, training by vendors




The matrix
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| PROBLEM MANAGEMENT |17 2 E 13
TICKETING 3 21
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|REPORTING AND STATISTICS 1 21 2 18] ala 11
| CONFIGURATION MANAGEMENT AND BACKUP 18| 1
|KNOWLEDGE MANAGEMENT AND DOCUMENTATION 3] 5] 9| v 1 Bl
PERFORMANCE MANAGEMENT 3| 33| 20| 8| ol 3
SECURITY MANAGEMENT 1 13 Eh 18| 8|
INVENTORY MANAGEMENT 2 3
COMMUNICATION, COORDINATION AND CHAT 3 il 7] 15| 31
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CHANGE MANAGEMENT 1 13 13 7
| DDOS MITIGATION 3 15| 7|
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La podéis descargar aqui: https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019

Tips

The first row (#FUNCTIONS) is the number of functions where the tool is used (the darker the green, the more functions it covers)

The rows are the functions, the columns are the tools, the number in each cell is the number of institutions that responded with an
importance rating for that tool (the darker the green, the more answers got that tool for the given function) and the comment in the same cell
contains the names of the institutions that use the tool.

Only tools that got more than one answer are included.

Non-software tools and methodologies are not included.

The comments in each cell are scrollable.



https://wiki.geant.org/display/SIGNOC/SIG-NOC+Tools+Survey+2019

Conclusiones

v El informe, explicitamente, no pretende sacar ninguna conclusion
sobre qué herramienta es la mejor.

v Sin embargo, puede resultar Gtil para saber qué herramientas se usan
frecuentemente y tienen una comunidad que las soporta.

v' También ilustra situaciones en las que algunas herramientas son muy
utilizadas, pero no son consideradas muy utiles o que no son muy
populares, pero cuyos usuarios consideran muy utiles.

“Statistics: the only science that enables different experts using
the same figures to draw different conclusion.” Evan Esar
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