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Seamos realistas

- Internet ya NO es la novedad de los frikis
- Ni siquiera es la tecnologia puntera que te asegura trabajo
- Internet de forma comercial existe desde 1989

- 1989 - 31 afios e EE e T e
- Y la mayoria seguimos trabajando igual... st YEES
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Los procedimientos...

- 10S 1990:

#tcont t

Enter configuration commands, one per line. End with CNTL/Z.
(config)#inter Port-channell3.303

(config-subif)#ip address 10.10.10.1 255.255.255.252

- |OS 2020:
#conf t

Enter configuration commands, one per line. End with CNTL/Z.
(config)#inter Port-channell3.303

(config-subif)#ip address 10.10.10.1 255.255.255.252
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Los procedimientos (2)

- Documentos largos

- Cambios con control de versiones (cor

Propenso a errores.
Cambios dificiles de ver

- Aplicacion: copia y pega

Salvo cambios in situ

1 TABLA DE CONTENIDO

1 Tabla de contenido

2 Objetivo

3 Elementos existentes
4

problemadtica
4.1 Prefijo en N
4.1.1 Anuncio a Internet
4.1.2  Anuncio o [N
4.2 Prefijo en [N
4.2.1 Anuncio a Internet

4.2.2  Anuncio o IR

4.3 Conclusién
5 Solucién propuesta

6 Pruebas en maqueta
6.1 Configuracion propuesta
6.1.1 Configuracion
6.1.2 Configuracion CORE
6.1.3 Configuracion | NN
6.1.4 Configuracion Router externo Internet
6.1.5 Configuracion router externo | R
6.1.6 Prefijos BGP vistos en CORE
6.1.7 Prefijos BGP vistos en HIEIEING

6.1.8 Prefijos BGP vistos en router externo de -

7 Recursos necesarios
7.1 Asignacion de puertos
7.2 Rangode
7.3  Reserva de prefijos
7.3.1 Direccion IPv6 Loopback
7.3.2  Enlace entre routers de R
7.3.3 Enlace con core R
7.34 direccionamiento de
7.4 Red de peering

8 Esquema de direccionamiento

9 Conexién a N
9.1 Establecimiento de conexiones
9.1 IR
9.1.2 IR+
9.1.3 |02
9.1.4 |0+
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Monitorizacion ;Cuantos seguis usando mrtg?

The statistics were last updated Thursday, 19 November 2020 at 16:33
"Daily' Graph (5 Minute Average)

History of MRTG
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. In 1994 T was working at a site where we had one 64kbit line to the
. outside world. Obviously everybody was interested in knowing how the

z link was performing. So I wrote a quick hack which created a constantly
L updated graph on the web showing the trafﬁc Ic
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Alarmas
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SRE (Site Reliability Engineering)
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SRE es sobre:

® Laesperanza no es una estrategia
e Automatizacion

o Configuracion

o Monitorizacion

o Alertas
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SRE-7318: Add newer kubw for dev-global #24
§~ Merged : s
Changes from 1 commit v File filter... v Jump to... ~ @ -
v 44 HEEE host_vars/nex10009.oob.mad.novumproject.com.yaml [i]

Confi gura cion e

+ members :
. - name: Ethernet186/1/34
+ description: kubw-246:ethl
+ admin_state: up
. E | d - + port-channell635:
CO Igo eS + members :
. + - name: Ethernet186/1/35
. COd Igo Coml + description: kubw-246:ethl

o COde ReV|e\ ‘m ;nur:-do:erjsdéy:ago @) P 4
o Consiste

i1 Reply.

O AU tO m éti Resolve conversation
o Traza b i I id ad B admin_state: up

+ port-channell636:

+ members :

4 - name: Ethernet186/1/36

+ description: kubw-247:ethl
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Configuracion

Deploy Configuration ** changed : True




Devi... Mod... Soft... Upti... Last Config Saved... RPC.. ESP .. ] | Thro... Ban...
3
3.16.09.5.185-
aecrl ASR1002 ° 1:59-..; mnnthe 3 days ago [;\\ p\ /._.\\ Q Q

v Interface stats (|-asr2.—- #S:1 #T:CORE#U:_:GiO/O/O/B—#)

v BGP stats

- asr1 . BGP peers B-asr2. N BGP peers
BGP Peer State BGP Peer State

50.00% - = ‘
50% 50% 50% 26.00% [ ’
25% 25% - L i 25% ! ! - 0%
| | | 20:00 22:00 00:00
0% ‘ - 0% ‘ ‘ 0% , ‘ — RP % Committed
20:00 22:00 00:00 20:00 22:00 00:00 20:00 22:00 00:00 — ESP % Committed

— Ssecavg — Tminavg — Sminavg — Ssecavg — Iminavg — S5min avg — Ssecavg — Tminavg — Sminavg — SIP % Committed
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Alarmas

CiscoAsrikifFlapping (0 active)

alert: CiscoAsrlkIfFlapping

expr: changes(ifOperStatus{ifAlias=~".*#S:1#.%", job="ciscoasr-snmp-exporter"}[30m]) > 3
for: 30m
labels:
severity: major
annotations:

description: Cisco ASR 1k Router {{ $labels.instance }} interface {{ $labels.ifDescr }}
summary: Cisco ASR 1K router interface flapping
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Ventajas

e Menor numero de fallos de configuracion
e Trazabilidad
o ¢Que hicimos el viernes pasado?
e Automatizacion de monitorizacion y alarmas
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Infraestructura no preparada

- Muchos sistemas sin API decente
- Y los API son heterogeneos
- SNMP sigue rulando

- Solo monitorizacion

- 'y malamente



GORE-25 7376}5”@

Y nuestra mentalidad no ha cambiado

- Tiempo y recursos para puesta en marcha
- La tentacion de entrar a tocar
- yo me lo guiso, yo me lo como
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Referencias

- Automatizacion

- Ansible: https://www.ansible.com/

- Napalm: https://napalm-automation.net/

- nornir: https://github.com/nornir-automation/nornir
- Monitorizacion y alarmas

- Prometheus: htips://prometheus.io/

- Grafana: https://grafana.com/



https://www.ansible.com/
https://napalm-automation.net/
https://github.com/nornir-automation/nornir
https://prometheus.io/
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Muchas gracias.




